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204 Besonderheiten in der Welt von MS 365
m Zitate aus bestehenden (Muster-)Betriebsvereinbarungen zu MS 365

7\/\/ Wichtige Hinweise zur Verwendung von MS 365



VORWORT

Der ,Alleskdnner” unter den Software-Giganten bietet Betfriebssystem, Dokumentenverarbeitung, Kooperations-
und Kommunikationstool — ob privat oder im Betrieb, in der Schule oder im Krankenhaus. Soffware von Microsoft ist
aus den meisten Organisafionen nicht mehr wegzudenken. Microsoft Gbernimmt immer mehr Aufgaben und wird
immer leistungsstarker.

Gar viele Fragen stellen sich im Zusammenhang mit Microsoft 365 in der Cloud. Wer kann die héchst umfangreiche
Software-Palefte noch uberblicken? Wer hat noch das notwendige Knowhow, um die unzahligen Apps, Features,
Funktionen und Einstellungen von MS 365 kritisch zu begutachten? Unterscheiden sich die Microsoft-Anwendungen
grundlegend von denen anderer Firmen? Gelten in der Cloud, also bei Software, die nicht direkt auf den betriebs-
eigenen Servern liegt, andere Regeln als sonst? Warum sollte man sich Gberhaupt mit einem einzigen Unternehmen
so ausfuhrlich beschéftigen? Warum andert sich sténdig etwas bei Microsoft 365? Braucht es ein eigenes Wérter-
buch, um MS 365 zu verstehen? Und was geht das die Gewerkschaft an?

Die Marktmacht von Microsoft hat dazu gefihrt, dass sich auch die Gewerkschaft ndher als urspringlich gewlnscht
mit dem Konzern und seinen Produkten auseinandersetzen muss. Der Bedarf nach mehr Information, Auskunft und
Erklarung zur Produktpalette ,,365" von Microsoft hat sich in den zunehmenden Anfragen der Betriebsratinnen zu
dem Thema gezeigt. Die Anfragen konnten mit Hilfe unserer bestehenden Unterlagen (z. B. Muster-Betriebsverein-
barungen, Broschiren, Rechtseinschatzungen) immer nur in Ausschnitten beantwortet werden. Eine neue Herange-
hensweise ist gefragt um Betriebsratinnen der Gewerkschaft GPA bei der betrieblichen Verwendung von Microsoft-
Produkten in der Cloud zu unterstitzen. Es war an der Zeit, das vorliegende Werk in Angriff zu nehmen - wissend,
dass es nie vollstéindig, geschweige denn abgeschlossen sein wird.

Hier liegt nun der Versuch einer Auskunft zum betrieblichen Einsatz von Microsoft 365 (MS 365) vor, der auch mit sei-
nen vielen Querverweisen und den stark miteinander verzahnten Kapiteln die Welt von MS widerspiegelt und daher
eine Struktur aufweist, die die alten Lesegewohnheiten Gber Bord wirft:

Folgende Kapitel geben einen generellen Ein- und Uberblick zu MS 365: ,Die Welt von Microsoft — was ist das Beson-
dere an MS 365?" [S. 8], die , Interpretation von Beschéftigten-Daten — was macht MS 365?" [S. 11] und das Kapitel
.Kritikpunkte aus Datenschutzsicht im Uberblick” [S. 12].

Die nach unserer Erfahrung am meisten eingesetzten Produkte werden in den jeweiligen Unterkapiteln von
»Die haufigsten Anwendungen von MS 365" [S. 30] dargestellt und die wichtigsten in einer Betriebsvereinbarung zu

regelnden Punkte zu den einzelnen Anwendungen am Ende zusammengefasst.

Die grauen Kastchen enthalten - je nach Symbol (Legende auf der linken Seite) - wichtige Tipps und Hinweise far
die Verwendung vom MS 365 beziehungsweise Zitate aus bestehenden Betriebsvereinbarungen.

Die Checklisten zum Schluss sollen dabei unterstiitzen, den Uberblick bei der konkreten Gestaltung einer Betriebs-
vereinbarung (BV) zu behalten.

Viel Spaf beim Schmékern, Informationen sammeln und Umsetzen der Vorschlége in Betriebsvereinbarungen!
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DIE WELT VON

MICROSOFT

WAS IST DAS BESONDERE AN MS 365?

er Konzern Microsoft (MS) ist derzeit Markt-

fahrer in Sachen Unfernehmens-Software und

Betriebssysteme. Microsoft hat in den letzten
Jahren besonders durch den Ausbau und den hohen
Marktanteil von Biro-Software wie Office [S. 30] oder
Outlook [S. 32] sowie durch sein Betriebssystem Win-
dows einen Monopolstatus erreicht!. Besonders seit
dem Corona-bedingten Shutdown im Mdérz 2020 und
dem damit einhergehenden Arbeiten im Home-Office
sind die diversen (lizenzfreien also gratis verfigbaren)
Microsoft-Produkte deutlich haufiger im Einsatz.

MS 365 (ehemals ,Office 365") ist seit Oktober 2010 auf
dem Markt und umfasst ein sehr breites Angebot. MS
365 enthalt unzahlige einzelne Anwendungen, Apps,
Funktionalitaten (z. B. Kalender, Kommunikation, Kolla-
boration, Security, Mobility, HR, Logistic, Finance, Mar-
keting-Kampagnen, uv.m.). Die meisten Ressourcen
steckt Microsoft derzeit in den Ausbau der Kollabora-
tions-Software Teams [S. 34]. Die Nachfrage ist hoch.

Die einzelnen Anwendungen werden permanent
optimiert, verdndert oder miteinander kombiniert.
Anwendungen werden von anderen Unternehmen
aufgekauft? oder neu erfunden und in die bestehen-
den integriert. Anwendungen werden mit anderen
zusammengespielt oder auch nicht mehr weiterentwi-
ckelt und ,versickern”3. Aukerdem beinhaltet MS 365
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https://netzpolitik.org/2018/wie-microsoft-europa-kolonialisiert/ ; 4.12.2020
https://www.derstandard.at/story/2000080902825/microsoft-kauft-github-fuer-7-5-milliarden-dollar

Méglichkeiten zur Einbindung externer Apps/Pro-
gramme/Anwendungen, wodurch die Sache noch un-
Ubersichtlicher wird.* MS 365 ist immer in Bewegung.

MS 365 kann auf untferschiedliche Art befrieben wer-
den. Nufzerlnnen kénnen die Anwendungen auf firme-
neigenen Servern laufen lassen. Es gibt ,,Apps”, also
Programme, die aus der Cloud heruntergeladen und
auch dort betrieben werden und es gibt Anwendun-
gen, die auch ohne Installation auf lokal befriebenen
oder mobilen Gerdaten, ausschliefslich Gber das Inter-
net, zur Verfugung stehen. MS 365 kann verwendet
werden, ohne dass firmeneigene Systemadministra-
torlnnen tatig werden oder firmeneigene Server erfor-
derlich sind.

Unternehmen, die erstmals in die Welt von MS 365 ein-
steigen, lassen anfangs die eigenen Server oft zusafz-
lich zu denen in der Cloud mitlaufen. Bei der Cloud-
Variante von MS 365 werden alle Daten auf Servern von
MS gespeichert, wobei die verschiedenen Nutzerinnen/
Organisationen/Unternehmen/Kundlnnen nur auf ihre
eigenen Datenbestande Zugriff haben (sollten). Die MS
Server sind an unterschiedlichen Standorte verstreut
und es ist nicht immer moglich, den tatséchlichen
Speicherort ausfindig zu machen. Wenn Daten durch
die Nutzerlnnen selbststindig verschlisselt werden,
kann es sein, dass auch MS nicht mehr feststellen kann,

https://www.heise.de/news/Spieleindustrie-Microsoft-kauft-Bethesda-und-id-Software-4907190.html
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https://www.heise.de/newsticker/meldung/Diese-Microsoft-Produkte-erreichen-am-14-Januar-das-Supportende-eine-Uebersicht-4636238.html; 16.12.2020
Eine aktuelle Ubersicht Uber die vielfaltige Produktpalette von MS 365 findet hier: https://github.com/AaronDinnage/Licensing ; 16.12.2020
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auf welchen Servern die Dafen physisch liegen. MS
stellt daher ausschlieflich organisatorisch sicher, dass
andere Nufzerlnnen nicht auf fremde Datenbestdnde
zugreifen - technisch ist es kaum zu kontrollieren. Das
fuhrte insbesondere aufgrund des In-Kraft-Tretens der
Europdischen Datenschutzgrundverordnung (DSGVO)
zu massiver Kritik, da Speicherorte auch aufzerhalb der
EU lagen.

Um der Kritik entgegenzuwirken, werden seit Februar
2020 die Daten kommerzieller Kundinnen von MS auf
zahlreichen Serverfarmen innerhalb der EU-Grenzen
gelagert, was allerdings nicht fur alle Dienste gilt. Das
Nachrichtenportal Heise hat recherchiert: ,,Demnach lie-
gen alle Daten zu Office Online (= Word, Excel, Powerpoint)
einschlieflich Teams, Exchange und Advanced Threat Pro-
tection (ATP) und SharePoint, Outlook, Mobile sowie Delve
in Deutschland, Daten zum Chatdienst Yammer sowie firs
Azure Active Directory also Konto- und Konfigurations-
daten) jedoch unverdndert auf Servern irgendwo im EU-
Gebiet (vermutlich in Dublin oder Amsterdam). Lediglich
bei Daten fir My Analytics/Workplace Analytics und Sway
bekennt Microsoft eine Speicherung in den USA!'®
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Administratorinnen haben in den Einstellungen zwar
die Méglichkeit, ausschliefslich Speicherorte innerhalb
der EU auszuwdhlen, jedoch funktionieren dann einige
Dienste nicht mehr (z.B. Sprachsteuerung fur inner-
halb der EU wenig gebrauchliche Sprachen).

Bei MS Cloud-Anwendungen wird die verwendete Soft-
ware nicht mehr im eigenen Unternehmen installiert,
gewartet, aktualisiert, repariert, ausgetauscht, ergénzt,
Back-Ups erstellt, etc. Fur die meisten Unternehmen liegt
darin ein groRer Vorteil, da viele zeit- und ressourcen-
intensive Aufgaben wegdfallen; Personal, Speicherka-
pazitaten, IT-Knowhow, Updates, das alles stellt MS von
sich aus zur Verfigung. Auch die Verfigbarkeit durfte
bei Cloud-Diensten verlasslicher und durchschnittlich
besser gegeben sein, als bei den meisten firmenintern
betriebenen Systemen. Gleiches gilt fur die technische
Sicherheit und Gefahrenabwehr (,,safety and security”),
in die MS Kapazitaten investiert, die einer/m einzelnen
Nufzerln im Regelfall nicht zur Verfugung stehen.

5 https://www.heise.de/newsticker/meldung/Microsoft-erweitert-sein-deutsches-Cloud-Angebot-4665168.html ; 04.12.2020
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Naturlich fallen mit dem gebotenen Komfort Gestal-
fungsmoglichkeiten weg. Eine MS-Software, die vom
Hersteller verwaltet wird, enthdlt maRgeschneiderte,
vom Standard abweichende Einstellungen nur dann,
wenn dafdr - in Geld oder mit Daten — gezahlt wird.

Dass sémtliche Anwendungen in der Cloud laufen, hat
den Nebeneffekt, dass s@mtliche Nutzungsdaten (Me-
tadaten, Telemetriedaten) bei MS landen. MS kann da-
mit Vergleiche anstellen, Benchmarks erzeugen, alte
Anwendungen ,verbessern” und den Bedarf an neu-
en Anwendungsmoglichkeiten analysieren. Man kann
davon ausgehen, dass dieser Datenschatz auch - im
Rahmen geltender Gesetze — weiterverkauft wird.

Die Vorteile, die MS 365 den Nufzerlnnen bietet, liegen
auf der Hand.

VAN
v
Die guten Eigenschaften von MS 3655

e MS funktioniert weitgehend stabil, weil sich die
Uber den gesamten Erdball verteilten Serverfar-
men bei Problemen gegenseitig ersetzen kénnen.

e MS bietet ortsunabhéngiges Arbeiten, indem die
Server rund um die Uhr und von jedem Standort
aus erreichbar sind und permanent gewartet
werden.

e Raubkopien und unbefugte Lizenznutzungen
sind kaum problematisch, weil alles auf MS-ei-
genen Rechnern betrieben wird und vieles oh-
nehin gratis angeboten wird.

e Kontinuierliche Zahlungen mittels Lizenzgebuh-
ren sind far Unternehmen besser planbar, als
bei einmaligem Kauf (neuer) Software.

e Die Kundinnen nutzen ,mafgeschneiderte” Lo-
sungen, weil der Bedarf ohnehin aufgezeichnet
wird und aufgrund des genutzten Leistungsum-
fangs bekannt sind.

e Und nicht zuletfzt profitiert MS auch von den vie-
len Metadaten, die ihnen Nutzerlnnen ,zur Ver-
besserung der Dienste” zur Verfigung stellen.
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Fast alle Anwendungen von MS 365 kénnen auch auf
mobilen Gerdatfen installiert und ortsunabhéngig ver-
wendetf werden, was zu der groRen Beliebtheit von MS
365 beitragt. Die Apps, die mobil verwendbar sind, ha-
ben allerdings weniger Anwendungen (z. B. kein ,,Publis-
her”, womit Druckpublikationen, E-Mail-Headlines und
Prasentationen erstellt werden kdénnen; kein ,Forms”,
womit Umfragen und Quizze erstellt werden kdénnen)
und einen geringeren Funktionsumfang als jene, die
man in der Desktop-Version erhdlt (z. B. bieten weniger
Schriftarten, erkennen Textbausteine von ,Word"” nicht,
etc.). Die Apps, die ausschlieglich Uber das Internet
funktionieren, sind wenig nutzerfreundlich und fur die
berufliche Kooperation nicht so gut geeignet.

Je nachdem, welches MS-Abonnement ein Unterneh-
men gebucht hat, beziehungsweise, welche Lizenzen
ein Unternehmen gekauft hat, unterscheidet sich das
Angebof an verfugbaren Anwendungen und Erweite-
rungen. Es ist also sehr gerate- und betriebsabhdangig,
auf welche Art (wie), zu welchem Zweck (wozu), in wel-
chem Ausmaf (wieviel) MS 365 jeweils verwendet wird.
Es bestehen vielfaltigste Kombinations- und Erweite-
rungsmoglichkeiten.
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INTERPRETATION VON BESCHAFTIGTEN-
DATEN - WAS MACHT MS 365?

MS 365 bietet eine riesige Menge an Anwendungen und
Einstellungen. Alle Anwendungen sind im Hintergrund
miteinander Uber das Tool Graph [S. 38] verknUpft.
Jede Anwendung von MS kreiert — egal ob von den
Nutzerinnen gewollt oder nicht — im Hinfergrund Ver-
bindungs- und Verhaltensdaten (sogenannte Metada-
ten oder Telemetriedaten). Dabei handelt es sich nicht
nur um die Nutzungsdaten Einzelner (z. B. persénliche
Einstellungen, individuelle Nutzungshd&ufigkeif, Prafe-
renzen von Kommunikationszeitpunkten, etc.) sondern
auch um die Beziehungen der einzelnen Nutzerlnnen
untereinander (z. B. Reaktionsgeschwindigkeit anhand
von Durchschnittswerten, Netzwerk an und Praferenzen
zu Kommunikationspartnerinnen, Position innerhalb
einer Gruppe, etc.). So kann nicht nur zu jedem Nut-
zer und jeder Nutzerin, sondern auch zu jeder Gruppe,
jedem Team, jeder Abfeilung ein vergleichendes Profil
zusammengestellt werden.®

MS 365 in der Cloud ist permanent online und
Ubermittelt damit auch permanent bestimmte Da-
ten an Microsoft, die ,zur Verbesserung der Services”
oder ,zur technischen Sicherheit” erforderlich sind.
Die Geschaftsfuhrung bzw. die IT-Abteilung koénnte
(Uber sogenannte ,man-in-the-middle-proxy”) auf
die Ubermittelten Daten zugreifen. Der Verwendungs-
zweck dieser Daten ,zur Verbesserung der Produkte
und Dienstleistungen” kann und wird von MS umfas-
send inferpretiert.

Beispiele von Interpretationen, die MS 365 vornimmt,
die durchaus kritisch zu sehen sind”:

Werden wahrend eines Meetings E-Mails von den Teil-
nehmenden versendet (Uber Outlook [S. 32] werden
diese Daten protokolliert), fihrt das zu Auffalligkei-
ten (sog. ,Findings”) und wird als Treffen mit geringer
Qualitat (,Low Quality Meeting”) interpretiert.

Haben Nutzerlnnen Terminkollisionen in ihren Kalen-
dern eingetragen (z.B., weil ein abgesagter Termin
nicht geléscht wurde), geht man in der MS-Logik von
.~abgelenkten Teilnehmern” aus.
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Sind einem Termin keine weiteren Teilnehmerinnen zu-
geordnet, die aus den MS 365 Kontakten bekannt sind,
wird der Termin als potentielle ,Fokuszeit” gewertet.
Das ist Zeit, die MS vorschlagt, um ungestort und kon-
zentriert arbeiten zu kdnnen. Um die Fokuszeit festzu-
stellen wird ausgewertet, wie ,aktiv” jemand Uber ei-
nen bestimmtfen Zeitraum in einer Office-Anwendung
gearbeitet hat. Dazu werden beispielsweise Tastenan-
schlége gemessen und mit der ,Verweildauer” in ei-
ner bestimmten Anwendung in Beziehung gesetzt.? So
schlagt MS auch Termine als potentielle ,Fokuszeiten”
vor, bei denen es sich beispielsweise um ein Webinar
oder einen Arzttermin handelt.

Outlook [S. 32] nimmt eine durchschnittliche Zeit fur
das Verfassen eines E-Mails an, die nicht variabel ist
und die nicht mit den realen Zeiten Ubereinstimmt.
Weicht jemand von dieser Annahme ab, wird dies als
ineffizient bewertet. Es wird also keinerlei Rucksicht da-
rauf genommen, ob es sich um ein kurzes E-Mail mif
dem Inhalt ,Hallo, da bin ich” handelt oder um die
Stellungnahme zu einem komplexen Sachverhalt.

Bestehen viele Inferakfionen mit anderen Personen aus
den MS Kontakten wird dieser Umstand positiv beurteilt.
Kolleglnnen mit hohem ,Vernetzungsgrad” werden als
Lerfolgreicher” bewertet; wer kein ausgedehntes Netz-
werk hat, gilt als weniger erfolgreich. In der beruflichen
Praxis kénnte ein hoher Interaktionsgrad aber genauso
gut fur einen hohen Grad an nicht-beruflicher Koope-
ration oder Unselbststandigkeit stehen. Die quantitati-
ve Menge an E-Mails sagt nicht unbedingt etwas tUber
deren Qualitat aus; viele unklar formulierte E-Mails
sind nicht zwangslaufig besser als ein versténdliches.
Im Gegensatz zu der Erfolgsdefinition von MS, die vor-
rangig auf viel Vernefzung beruht, stehen Arbeitneh-
merlnnen, die permanent privat chatten, ebenso wie
eigenstéindig arbeitende Fach-Expertinnen, die wenig
Schnittstellen zu anderen Beschaftigten oder Berei-
chen haben.

Theoretische Verlustrechnungen werden in Euro an-
gefuhrt, ohne dass die genaue Berechnungsmethode
offengelegt wird — ein Parameter durften ,uneffektive
Meetings” sein (wie diese berechnet werden ist oben
beschrieben).

6 Ndaher auseinandergesetzt mit dem Thema hat sich die Béckler Stiftung in ihrer Publikation aus der Reihe Mitbestimmungspraxis ,,Die Vermessung der

Belegschaft”.

7 Unter anderem zusammengestellt aus einer Prasentation von TIBAY (https://www.bildungswerk-bayern.de/tibay ; 09.12.2020) 2019
und einem Seminar von JES (https://www.jes-seminar.de/wir-sind-jes/ ; 09.12.2020).

8 https://www.boeckler.de/pdf/mbf_bvd_praxis_office_365.pdf
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Mittels Kinstlicher Intelligenz berechnet ,,My Analytics/
Workplace Analytics” [S. 39] seit 2020, wann die indi-
viduell besten Zeitfenster fur ,well-being” oder ,focus
fime” bestehen’, wobei die Berechnungsgrundlagen
weitgehend im Dunkeln bleiben. My Analytics errech-
net Ratschlége, wie beispielsweise ,deaktivieren sie Ar-
beit aulerhalb der Arbeitszeit”. In der MS 365-Welt ist
es sehr einfach, Arbeit auerhalb der Arbeitszeit zu er-
ledigen, weshalb ein solcher Ratschlag durchaus pas-
send sein kann. Gleichzeitig kann er aber auch sehr
unpassend sein, wenn beispielsweise diese Trennung
ohnehin erfolgt, von MS 365 aber ein privates E-Mail
an ein/e Kollegln als ,Arbeit” gewertet wird. Ohne die
Berechnungsgrundlagen zu kennen, sind diese Emp-
fehlungen folglich wenig aufschlussreich.

Die Benutzeranmeldung uber , Azure Active Directory”
[S. 44] schatzt ein, wo man sich gerade befindet, was
dazu fuhrt, dass der Aufenthalt im Zug-WLAN der Deut-
schen Bahn tendenziell eher dem Standort Berlin zu-
geordnet wird, mobile Datennutzung generell jedoch
eher dem Standort Frankfurt am Main.

MS 365 kann naturlich nur jene (Verbindungs-)Da-
ten verarbeiten, die auf mit MS-eigenen oder mit MS
verknUpften Apps erstellt werden. Arbeitet jemand
mit einer Suchmaschine (z.B. duckduckgo), schreibt
Nachrichten auf einer App (z. B. signal), benutzt einen
Kalender (z.B. google calendar), postet auf Social-
Media-Kandlen (z. B. Vero), leitet eine Videokonferenz
(z.B. zoom), die nicht von MS stammt, kénnen diese
Aktivitdten auch nicht in die Interpretationen von MS
einflieken. Arbeitszeit, die nicht mit MS Anwendungen
verbracht wird, wird von MS als Inaktivitat, Freizeit, oder
Langsamkeit interpretiert. MS geht davon aus, dass
s@mtliche Arbeitsakfivitten innerhalb der Welt der
MS-Produktpalette laufen.

MS 365 errechnet also Zusammenhdange (Korrelatio-
nen), die nicht unbedingt sinnvoll sind und trifft damit
Aussagen Uber — mitunter auch zukinftiges - Sozial-
verhalten, zeiteffizientes Verhalten, oder finanzielle Ef-
fekte. Nachdem die Rechenvorgénge im Hintergrund
aber nicht offengelegt werden, ist nicht ersichtlich,
ob die Grundannahmen sinnvoll sind. Genauso un-
klar bleibt, ob ethische Grundprinzipien mit einfliefsen
(z.B., dass Entscheidungen aufgrund von maschinellen
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Berechnungen jederzeit riuckholbar sein mussen).
Ebenso unklar ist, ob die Berechnungen statistisch wis-
senschaftlichen Grundprinzipien folgen.

Es entsteht ein pseudostatistischer Zusammenhang,
den das Beratungsunternehmen TIBY wie folgt zusam-
menfasst: ,Jenseits der grundsatzlichen Problematik der
Leistungs- und Verhaltenskontrolle besteht ein immenses
Potential fir fragwdrdige Interpretationen der Analyse-
parameter.”

KRITIKPUNKTE AUS DATENSCHUTZSICHT IM
UBERBLICK

Immer wieder wird MS dafur kritisiert, sich nicht an die
Europdische Rechtslage zum Datenschutz, die Daten-
schutzgrundverordnung (DSGVO), zu halten. Mehrere
Umsténde lassen fatséchlich daran zweifeln, dass MS
365 als DSGVO-konform zu bezeichnen ware.
Speicherfristen kénnen nicht selbst definiert
und somit nicht unmiftelbar an den Zweck der
Datenverarbeitung GemaR

DSGVO durfen personenbezogene Daten jedoch nur

gebunden werden.
so lange aufbewahrt werden, als sie einem legitimen
Zweck dienen. Verwendet ein Unternehmen MS 365,
ist es hingegen in vielen Belangen an die von MS
vordefinierten Aufbewahrungsfristen gebunden (z. B.
Speichern von Emails in Outlook [S. 30] oder von Auf-
nahmen in Teams [S. 34]).

Datenschutzfreundliche Voreinstellungen bzw. die
Moglichkeit selbst definierte Einstellungen zum Da-
tenschutz zu treffen, sogenannte ,Datenschufz durch
Technikgestalfung und datenschutfzfreundlichen Vor-
einstellungen”, wie sie gemdafs Artikel 25 DSGVO vorge-
schrieben sind, bietet MS 365 nur in begrenztem Mafke
an.

MS behauptet, Auftragsdatenverarbeiter zu sein
und somit seine Dienstleistungen ausschlieilich far
die Interessen der fur die Datenverarbeitung Ver-
antwortlichen, Kundinnen und Unternehmen, zur
Verfugung zu stellen (gemafk Art. 4 Z 8 DSGVO). MS
betreibt aber gleichzeitig Auswertungen im eige-
nen Interesse, mitunter ,selbstlernende” Systeme, die

9 https://www.microsoft.com/de-de/microsoft-365/blog/2019/05/06/minimize-distractions-stay-focused-ai-powered-updates-in-microsoft-365/
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personenbezogene Daten der Nutzerlnnen verwenden
(z.B. Bewertung von Telemetrie-Daten in Delve [S. 37]
gesammelt in Graph [S. 38]; Beispiel zur Rechtschreib-
prufung im MS-Programm Word siehe weiter unten).

Mit MS 365 ist es moglich, Profile Uber einzelne Nut-
zerlnnen zu erstellen. MS 365 erstellt diese Profile auf
Basis intransparenter Parameter (z.B. My Analytics/
Workplace Analytics [S. 39]). Die Erstellung von Profilen
erfolgt, ohne dass ausreichende Informationen an die
Betroffenen erteilt werden. Zudem besteht die Gefahr,
dass Arbeitgeberinnen auf der Grundlage der von MS
verarbeiteten Daten, Entscheidungen gegenlber Be-
schaftigten treffen kénnten (z. B. Karriereschritte oder
auch Karrierehemmnisse). Sollten derartige schwer-
wiegende Enftscheidungen rein auf den automatisier-
ten Profilen von MS beruhen, wdre das profiling (ge-
mafk Art. 4 Z 5 DSGVO) und unzuldssig (Artikel 22 Abs
1 DSGVO).

Es fehlt meistens eine Datenschutzfolgenabschdtzung
(DSFA), die aber gemdf Art. 35 DSGVO fur bestimmte
Anwendungen vom Verantwortlichen, also dem Unter-
nehmen, vorgenommen werden musstfe.

Es wurden und werden Sicherheitsliicken festgestellt.
So sind beispielsweise Daten unterschiedlicher Unter-
nehmen (Clients) auf denselben Servern gespeichert
und nur unzureichend voneinander getrennt (siehe
weiter unten). Eigentlich musste es aber geeignete
MaRnahmen geben, um derartiges zu unterbinden
(Art. 23 DSGVO).

Um die Kommunikation Gber MS 365 zu nutzen, mlssen
die Betroffenen DatenschutzerkldGrungen von Microsoft
hinnehmen und in die Verarbeitung ihrer Daten ein-
willigen. Insbesondere im Arbeitsverhaltnis mangelt es
solchen Zustimmungserkl@rungen, wegen des Macht-
gefdlles zwischen Arbeitgeberin und Arbeitnehmerin,
an echter Freiwilligkeit. Die Freiwilligkeit ist aber we-
sentlicher Bestandteil einer Zustimmung zur Datenver-
wendung gemdafs Artikel 4 Z 11 DSGVO.
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Immer wieder macht MS ungewollt Schlagzeilen mit
seinem Geschaftsmodell und den darin auftretenden
Sicherheitslicken. 2018 erhielt MS Deutschland den
.BigBrotherAward"“!°. Die Fachzeitschrift ,Computer &
Arbeit” widmete sich den Problemen bei MS 365 aus-
fuhrlich in der Ausgabe 10/2019. Bei der Ubertra-
gung von Telemetriedaten (das sind Verbindungs- und
Nutzungsdaten) kommt es immer wieder zu Unge-
reimtheiten??.

Beispiele fur Sicherheitsliicken, wenn MS Anwendun-
gen nicht auf firmeneigenen Rechnern laufen, sondern
in der Cloud (als sogenannte ,Saa$S; Software as a
Service") betrieben wird:

e Es werden Meta-Dafen an Microsoft Ubertragen, be-
vor noch nach einer Einversténdniserkldrung beim
Kunden /der Kundin gefragt wird-?

e Auch wurde festgestellt, dass das Login-Passwort im
Klartext Gbermittelt wird (ebd.).

e Arbeitet man mit Office 365 Business Premium
werden von IT-Administratorinnen erstellte Grup-
pensicherheitsrichtlinien von MS nicht beachtet.}
Beim feureren Lizenzvertrag ,,MS Enterprise” treten
diese Mdangel nicht auf, wie der IT-Journalist Jirgen
Schmidt herausgefunden hat (ebd.).

e Innerbetrieblich kdnnte man auf samtliche Daten
zugreifen, die in MS 365-Anwendungen erstellt wer-
den, weil die Software permanent online ist und an
Microsoft Daten Ubermittelt. Das haben IT-Experten
mittels einer so genannten man-in-the-middle-Atta-
cke ausprobiert und es ist ihnen ,,gelungen”®®

e Aufzerdem konnte es nicht ganz ausgeschlossen wer-
den, dass andere Zertifikatsbesitzerinnen, also Un-
ternehmen/Kundeninnen bei Ubertragungen mit-
lesen kdnnen.

10 https://bigbrotherawards.de/2018/technik-microsoft-deutschland ; 15.12.2020
11 https://www.bund-verlag.de/zeitschriffen/computer-und-arbeit/archiv/2019_10 ; 15.12.2020

12 https://www.heise.de/select/ix/2019/5/1907710505118147453 ; 15.12.2020

13 https://www.datenschutz.saarland.de/ueber-uns/oeffentlichkeitsarbeit/detail/pressemitteilung-vom-02102020-

stuttgart-muenchen-ansbach-wiesbaden-saarbruecken

14 https://www.heise.de/newsticker/meldung/Emotet-Sicherheitsrisiko-Microsoft-Office-365-4665197.html

15 https://www.heise.de/select/ix/2019/6/1911508530519573645
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Die deutschen Datenschutzaufsichtsbehérden sind
2020 mehrheitlich Ubereingekommen, dass MS 365
an sich gar nicht DSGVO-konform?¢ eingesetzt werden
kann.' Einige Datenschutzbeauftragte aus deutschen
Bundeslédndern haben dem Bericht allerdings nicht zu-
gestimmt. Sie vertreten die Meinung, dass man MS 365
nicht generell beurteilen kénne, da es ein komplexes
System, zusammensetzt aus vielen unterschiedlichen
Anwendungen, sei.!® Stefan Brink, der Landesbeauf-
tfragte fur Datenschutz und Informationsfreiheit in
Baden-Wurttemberg, kritisierte bereits vor dem Be-
schluss der deutschen Behérden die Kommunikations-
moglichkeiten von MS 365, da er die Datenschutzfol-
genabschdatzung'? des Kultusministeriums zur Nutzung
von Microsoft Office 365 an Schulen, gelesen hatte: ,Es
scheinen derzeit strukturelle Merkmale der ins Auge
gefassten Verarbeitung vorzuliegen, welche die Még-
lichkeit eines datenschutzkonformen Einsatzes ohne
wesentliche Anpassung der Datenverarbeitung durch
Microsoft fraglich erscheinen lassen (...) Datenschutz-
rechtlich stellt der Abfluss personenbezogener Daten
zu Microsoft zu eigenen Zwecken des Anbieters eine
Ubermittlung dar, fur die eine Rechtsgrundlage nicht
ersichtlich ist.”?° Welche konkreten Folgen aus der Dis-
kussion abgeleitet werden, ob Strafen verhangt wer-
den oder ob es zu eindeutigen Empfehlungen kommen
wird, ist zum Zeitpunkt der Fertigstellung dieser Publi-
kation im Dezember 2020 noch nicht entschieden.

MS bemiht sich laufend um Verbesserungen?. In den
letzten beiden Jahren wurde beispielsweise das Tool
.Diagnosedatenanzeige” erstellt, mittels dem Nutze-
rinnen wenigstens prufen kénnen, welche Telemetrie-
Daten an MS weitergegeben werden.

Allerdings waren nicht alle Bemihungen um mehr
Privatsphdre und Datenschutz von Erfolg gekront.
Der Programmierer, Forscher und Netfzaktivist Wolfie
Christl?? sowie der Datenschutz-Experte des Deutschen
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Gewerkschaftsbundes?®* und die Osterreichische Ar-
beiterkammer?* sind davon Uberzeugt, dass einige
Werkzeuge von MS 365, insbesondere Workplace Ana-
Iytics [S. 39], nicht DSGVO-konform sind. Bertold Bri-
cher, Rechtsexperte beim DGB, erklarte gegenlber
dem Magazin ,c't"? im November 2020: ,,Funktionen,
mit denen Unternehmen die Arbeitsgepflogenheiten
ihrer Blrobelegschaft detailliert durchleuchten kén-
nen, widersprechen und verstolken gegen Persénlich-
keitsrechte der Mitarbeiter, Datenschutz und - wenn
vorhanden - den Beteiligungsrechten und -pflichten
der Betriebs- oder Personalrate” MS hat sich kurz nach
dem medial duferst hohen Interesse fur das kritisierte
Feature entschuldigt?, sich bei Wolfie Christl fur seine
Aktivitéten bedankt und Iasst nun nur mehr zusam-
mengefasste Auswerfungen auf Analytics zu, bei denen
die Namen der einzelnen Beschaftigten anonymisiert
sind. Der , Produktivit@tsscore” ist aber nach wie vor im
Einsatz und die dahinterliegenden Datensammlungen
ebenso.

Ein weiterer Kritikpunkt ist die Sache mit dem ,Auf-
tragsdatenverarbeitervertrag”. Wenn ein Unterneh-
men oder eine Person Produkte von MS 365 verwenden
mochte, braucht es einen Vertrag mit MS, der klarstellt,
zu welchen Bedingungen die MS-Programme genutzt
werden durfen, einen Auftragsdatenverarbeitervertrag
(AVV). MS stellt einen solchen Vertrag unter dem Titel
.Office Service Terms, OST"? online zur Verfigung und
aktualisiert ihn fortwahrend?. MS sieht sich in diesem
Vertragsverhdaltnis als reiner Auftragsdatenverarbeiter
im Sinne der DSGVO, was bedeutet, dass Programme
nur bereitgestellt und Daten ausschlieflich fir andere
verarbeitet wirden. MS stiinde demnach ausschliefz-
lich im Auftrag der ,Verantwortlichen” (also rein faur
die Kundlnnen/Unternehmen/Lizenzvertragsinhabe-
rinnen) und deren Verwendungszwecke zur Verfiigung
und wirde die Daten nicht flr eigene Zwecke verarbei-
ten (Artikel 29 DSGVO).

16 https://www.heise.de/news/Microsoft-Office-365-Die-Gruende-fuer-das-Nein-der-Datenschuetzer-4919847.html ; 15.12.2020

17 https://www.heise.de/news/Microsoft-Office-365-Die-Gruende-fuer-das-Nein-der-Datenschuetzer-4919847.html

18 https://www.golem.de/news/office-365-warum-microsoft-die-datenschuetzer-spaltet-2010-151315-2.html

19 https://www.baden-wuerttemberg.datenschutz.de/Ifdi-begleitet-pilotprojekt-des-kultusministeriums-zur-nutzung-von-microsoft-office-365-an-schulen/;

15.12.2020

20 https://www.badische-zeitung.de/eisenmann-setzt-auf-microsoft-plattform-fuer-schulen-und-erntet-kritik--189022089.html
21 https://www.microsoft.com/en-us/microsoft-365/blog/2019/05/01/microsoft-office-new-privacy-controls/ ; 15.12.2020

22 https://twitter.com/WolfieChristl/status/1331221942850949121 ; 15.12.2020

23 https://www.heise.de/news/Anwenderueberwachung-durch-Microsofts-Office-Software-4968615.html ; 15.12.2020
24 https://apps.derstandard.at/privacywall/story/2000121939043/microsoft-365-gibt-firmen-umfassende-moeglichkeiten-zur-ueberwachung-

ihrer- mitarbeiter ; 15.12.2020

25 https://www.heise.de/news/Anwenderueberwachung-durch-Microsofts-Office-Software-4968615.html ; 15.12.2020

26 https://www.theguardian.com/technology/2020/dec/02/microsoft-apologises-productivity-score-critics-derided-workplace-surveillance ; 15.12.2020
27 https://www.microsoftvolumelicensing.com/Downloader.aspx?Documentld=18335 ; 15.12.2020

28 https://www.microsoft.com/licensing/terms/product/changes/EAEAS ; 15.12.2020
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Die niederlandische Datenschutzbehérde® wollte
2018 Office 365 ProPlus, Windows 10 Enterprise und
Office 365 online zur Datenverarbeifung einsetzen
und prufte daher vorab mittels einer Datenschutzfol-
genabschéafzung. Sie kam zu dem Schluss, dass diese
Anwendungen von MS nicht der DSGVO entsprechen.
Die Datenschutzfolgenabschdtzung der niederlén-
dischen Behorden® zu Office 365 hat ergeben, dass
MS bis zu 23.000 ,Ereignisse” ohne ndhere Zweckbe-
stimmung, ohne Information an die Betroffenen und
ohne Auftragsverarbeiftervertrag in die USA Ubermit-
telt hat. Ein solches ,Ereignis” war beispielsweise die
Autokorrekturfunktion des Rechtschreibprogramms
von ,Word”, die automatisch , mitlernt” und alle vorge-
nommenen Korrekturen samt IP-Adresse speichert. Als
Rechtsgrundlage im Sinne der DSGVO wurde von MS
ein ,berechtigtes Interesse” angegeben. Abgesehen
davon, dass es fragwurdig ist, wozu IP-Adressen-Spei-
cherung hier benétigt wird, steht ein solches Interesse
einem Auftragsverarbeiter aber nicht zu. Der Auftrags-
verarbeiter verarbeitet Daten schliefzlich nur im Auf-
trag. Ein Auftragsverarbeiter musste die Nutzerlnnen
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Uber solche Datenverwendungen im eigenen Interes-
se informieren, was nicht erfolgt ist. Eine Speicherung
s@mtlicher IP-Adressen zum Mitlernen bei Autokorrek-
turen steht wohl kaum im direkten Interesse der Unter-
nehmen, die MS-Lizenzen gekauft haben, geschweige
denn der Nutzerlnnen. Da hat MS wohl bei Office 365
die Daten im eigenen Interesse weiterverarbeitet.

MS 365 beinhaltet also auch Funktionen, die die Akti-
vitdten von Nutzerlnnen permanent Uberwachen und
die personenbezogene Daten beim Muftterkonzern in
den USA speichern.

Zusammengefasst ist also Skepsis angebracht, ob die
Bestimmungen der DSGVO in vollem Umfang einge-
halten werden: Es mangelt an transparenten Informa-
tionen. Es mangelt an klaren Vertragsverhéltnissen. Es
besteht bei vielen Funktionen keine Méglichkeit, selber
zu gestalten (,Privacy by default”) bzw. sie effektiv ab-
zuschalten (,Opt-Out”) — es fehlen also datenschutz-
freundliche Einstellungen.

29 https://www.rijksoverheid.nl/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise : 15.12.2020
30 https://www.privacycompany.de/datenschutz-folgenabschatzung-zeigt-risiken-bei-microsoft-office-proplus-enterprise/ ; 15.12.2020
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HANDLUNGS-
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MOGLICHKEITEN
DES BETRIEBSRATES

us dem Arbeitsverfassungsgesetz ergeben

sich fur den Betriebsrat viele Moglichkeiten,

wie er sich bei der Gestaltung von MS 365 ein-
bringen kann.

e Der Betriebsrat kann ins Feld fihren, dass die Ein-
haltung von gesetzlichen Vorgaben uUberwacht
werden muss (z. B., wenn er/sie Einsicht in Auswer-
tungen nehmen will). °

e Er kann eine Anhérung verlangen, bei der Vor-

(z.B. welche Anwendungen in Betrieb sind, wer
Einsichtsrechte hat, welche Daten miteinander ver-
knupft werden, wo Daten gespeichert werden, efc.
Hilfestellung dazu geben die Technische Check-
liste zum Einsatz von Microsoft 365 [S. 50] und die
Checkliste, was in einer (Basis-)Betriebsvereinba-
rung zu regeln ist [S. 51]).

Er kann den Abschluss einer Betriebsvereinbarung
durchsetzen.

schladge zur Gestaltung einzelner Anwendungen Es stehen dem Betriebsrat einige rechtliche Bestim-

gemacht werden (z. B. Prasenzstatus ausschalten). mu

ngen zur Verfligung, mit denen die Interessen der

Belegschaft vertreten und durchgesetfzt werden kén-

e Er kann eine umfassende Information verlangen nen.

INSTRUMENTE DES BETRIEBSRATS
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DIE ARBEITSVERFASSUNGSRECHTLICHE
EINORDNUNG IM DETAIL

Das osterreichische Arbeitsverfassungsrecht sieht hin-
sichtlich zahlreicher Fragen Mitwirkungsrechte des
Betriebsrats vor. So gibt die zentrale Bestimmung des
§ 96 Abs 1 Z 3 ArbVG vor, dass , die Einfidhrung von Kon-
trollmaknahmen und technischen Systemen zur Kontrolle
der Arbeitnehmer, sofern diese Mafnahmen (Systeme)
die Menschenwlrde berihren”, zu ihrer Rechtswirk-
samkeit der Zustimmung des Betriebsrates bedirfen.
Man spricht diesbezlglich von einer ,notwendigen
Betriebsvereinbarung®”.

Besteht in einem Unternehmen kein Befriebsrat, so
schreibt § 10 AVRAG vor, dass in diesem Fall die Einfuh-
rung (und Nutzung) von Kontrollmaknahmen und tech-
nischen Kontrollsystemen, welche die Menschenwirde
berthren, von der Zustimmung des betroffenen Arbeit-
nehmers/der betroffenen Arbeitnehmerin abhangig ist.
Es muss also jeder/jede Mitarbeiterln, die einer derarti-
gen Konfrolle unterworfen werden soll, zustimmen.

Die Begriffe der ,Kontrollmafnahme” bzw. des ,tech-
nischen Systems zur Kontrolle der Arbeithehmer” sind
im weiten Sinne zu verstehen. Es kommt dabei nicht
auf eine subjektive Absicht zur Uberwachung durch
den/die Arbeitgeberin an, sondern auf eine objektive
Eignung der Maffnahme bzw. des Systems zur Konfrol-
le. Die bloke Méglichkeit zur Kontrolle reicht also aus.
Von einem Berlhren der Menschenwd(rde ist jedenfalls
dann auszugehen, wenn bei den Uberwachten Perso-
nen das Gefiihl einer laufenden Uberwachung ent-
steht, die Kontrolle also Uber das fur die Arbeitserbrin-
gung unbedingt nétige Maf hinausgeht.

Daneben bietet das ArbVG eine weitere Grundlage fur
den Abschluss einer Betriebsvereinbarung. Danach
bedurfen die ,Einfihrung von Systemen zur automati-
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onsunterstiitzten Ermittlung, Verarbeitung und Ubermitt-
lung von personenbezogenen Daten des Arbeitnehmers,
die uber die Ermittlung von allgemeinen Angaben zur
Person und fachlichen Voraussetzungen hinausgehen”
(§ 96a Abs 1 ArbVG), sowie die ,Einfihrung von Syste-
men zur Beurteilung von Arbeitnehmern des Betriebes,
sofern mit diesen Daten erhoben werden, die nicht durch
die betriebliche Verwendung gerechtfertigt sind” ((§ 96a
Abs 1 ArbVG) der Zustimmung des Betriebsrates.

Stimmt der Betriebsrat nicht zu, kann die Zustimmung
zu einer Betriebsvereinbarung auf Grundlage des §
96a ArbVG durch eine Entscheidung der Schlichtungs-
stelle ersetzt werden (,ersetzbare Zustimmung”).

Obwohl das Gesetz jeweils von der ,Einfihrung” be-
stimmfer Maknahmen oder Systeme spricht, ist dar-
unfer auch die Erweiterung, Weiterentwicklung bzw.
teilweise Rucknahme bereits bestehender Mafknahmen
oder Systeme zu verstehen. Werden beim Einsatz von
MS 365 also substantielle Updates vorgenommen, so
darf dies jeweils nur nach Zustimmung des Betriebs-
rates geschehen.

Ist sowohl nach § 96, als auch nach § 96a ArbVG eine
Betriebsvereinbarung abzuschliefsen, geht die starkere
Mitbestimmungsvorschrift vor, also § 96 ArbVG. In der-
artigen Fallen kann die Zustimmung des Betriebsrates
nicht durch eine Enfscheidung der Schlichtungsstelle
ersetzt werden.

Angesichts der geradezu lickenlosen Aufzeich-
nung des persdnlichen Nufzungsverhaltens durch MS
365-Produkte, in die teilweise auch Vorgesetzte Ein-
sicht haben kénnen, ist tendenziell davon auszugehen,
dass eine Betriebsvereinbarung gemdafk § 96 Abs 1 Z
3 ArbVG abzuschliefen ist. Dartiber hinaus werden in
vielen Fallen personenbezogene Daten ermittelt bzw.
an Microsoft Ubermittelt.
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DATENSCHUTZRECHTLICHE
FRAGESTELLUNGEN

Neben arbeitsverfassungsrechtlichen Aspekten spielt
auch das Datenschutzrecht eine wesentliche Rolle beim
Einsatz von MS 365. Das Bestehen einer Betriebsverein-
barung dandert nichts daran, dass die Bestimmungen
der EU-Datenschutzgrundverordnung und des Daten-
schutzgesetzes (DSG) zur Anwendung gelangen.

Betroffenenrechte - Auskunft, Berichtigung,
Léschung

Personen, deren persénliche Daten von Anderen ver-
arbeifet werden, haben eine Reihe von individuellen
Rechten zur Durchsetzung des Grundrechts auf Daten-
schutz (§ 1 DSG), welches sich u.a. aus dem Recht auf
Schutz der Privatsphare (Art. 8 EMRK) ergibt, darunter
insbesondere die Rechte auf Auskunft, Berichtigung
und Léschung (Art. 15 ff DSGVO).

Betroffene, also auch Beschaftigte, die MS-Anwendun-
gen nufzen, haben Anspruch auf Auskunft dartber, wer
welche (Kategorien) ihrer personenbezogenen Daten
zu welchem Zweck und auf welcher Rechtsgrundlage,
far welchen Zeitraum aufbewahrt bzw. speichert und
gegebenenfalls auf welchem Wege die Daten an den/
die Verantwortliche/n gelangt sind sowie an welche
Empfangerkreise die Daften weitergegeben werden
bzw. worden sind. Der/die Verantwortliche hat auf ein
solches Auskunftsbegehren binnen vier Wochen Aus-
kunft zu geben.

Bewahrt der/die Verantwortliche unrichtige bzw. nicht
aktuelle Daten auf, so hat die betroffene Person das
Recht, eine Berichtigung der vorhandenen Daten zu
verlangen.

Zudem kann die betroffene Person verlangen, dass die
sie betreffenden personenbezogenen Daten unver-
zuglich geléscht werden, soweit dem keine rechtliche
Verpflichtung zur Aufbewahrung entgegensteht und
die Aufbewahrung fur die Zwecke, fur die sie erhoben
wurden, nicht mehr zutreffen oder die Rechtsgrundla-
ge der Verarbeitung fehlt oder die Daten von Beginn
an unrechtmdfig verarbeitet wurden.

GESTALTUNGSMOGLICHKEITEN DES BETRIEBSRATES

Aufbewahrung & Léschung

Ganz grundsatzlich durfen Verantwortliche die perso-
nenbezogenen Dafen Anderer nicht ewig aufbewahren.
Stets mussen eine Rechtsgrundlage und ein konkreter
(Verarbeitungs-)Zweck gegeben sein. Liegt etwa der
Zweck nicht mehr vor bzw. ist er bereits erfillf, so sind
die Daten unabhdngig von einem entsprechenden Be-
gehren der betroffenen Person regelmdRiig zu 16schen.
Um dieser Pflicht nachzukommen empfiehlt es sich in
regelmafRigen Abstdnden automatisierte Léschvorgdan-
ge einzurichfen bzw. Léschroufinen zu etablieren.

Ubermittlung von Daten (in einen Drittstaat) und
Auftragsdatenverarbeitervertrag

Unternehmen mussen personenbezogene Datfen nicht
zwangslaufig selbst verarbeiten, sondern kénnen auch
auf (Sub-)Unternehmen zurickgreifen, die Datenver-
arbeitfungen in ihrem Auftrag fur sie vornehmen. Der-
artige beauftragte Unternehmen werden in der Ter-
minologie der DSGVO als ,Auftragsdatenverarbeiter”
bezeichnet. Die Ubermittlung von personenbezogene
Daten an externe Auftragsdatenverarbeiter bedarf
(ebenso wie jeder andere Verarbeitungsvorgang) einer
Rechtsgrundlage, in diesem Fall eines Auftragsdaten-
verarbeitungsvertrages (AVV). Dieser dient dazu, die
Rechte und Freiheiten der von der Datenverarbeitung
betroffenen Personen zu schitzen und muss daher Art
und Zweck, Speicherdauer sowie die Pflichten des/der
Verantwortlichen sowie des/der Auftragsdatenverar-
beiterIn festlegen. Im Hinblick auf den Einsafz von MS
365 erscheint es wohl geboten, zwischen dem/der Ar-
beitgeberln und Microsoft einen AVV zu schliefsen, um
die an Microsoft Ubermittelten personenbezogenen
Daten der Beschaftigten angemessen zu schitzen.

Problematisch ist die Tatsache, dass Microsoft die
umfangreich erhobenen personenbezogenen Daten
osterreichischer Nutzerlnnen in die USA Ubermittelf.
Eine Grundlage dafur bildete seit 2016 das ,Privacy
Shield-Abkommen” zwischen den USA und der EU,
welches den USA ein mit der EU vergleichbares Daten-
schutzniveau bescheinigte. Mit einer weitreichenden
Entscheidung des Europdischen Gerichtshofes (EuGH
16.07.2020, C-311/18, Rechtsache Schrems Il) wurde
diese Praxis fur unzuléssig erklart.
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Sollen personenbezogene Daten in den Drittstaat USA
Ubermittelt werden, kann alternativ nun insbesondere
auf die sogenannte ,Standarddatenschutzklauseln”
der EU-Kommission zurtckgegriffen werden. Wie der
EuGH in seinem Urteil andeutet, kann jedoch, auch un-
ter Nutzung der Standarddatenschutzklauseln, nicht
schon von vornherein davon ausgegangen werden,
dass den Grundsdafzen der DSGVO genuge getan ist.
Der/Die Ubermittlerin hat jedenfalls im Einzelfall (mit
Unterstitzung der Datenschutzbehérden) zu prufen,
ob im Zielstaat ein angemessenes Datenschutfzniveau
gewdhrleistet ist. Die Datentbermittlung in die USA ist
damit nun erheblich erschwert und mit einem recht-
lichen Risiko behaftet, was auch bei der Nutzung von
Microsoft-Produkten, bei denen eine solche Ubermitt-
lung stattfindet (z. B. Sway und MyAnalytics [S. 39]) im
Arbeitskontext bericksichtigt werden sollte.

Datenschutzfolgenabschéatzung (DSFA)

Zusatzlich zum Mitbestimmen bei einer Betfriebsverein-
barung ist der Betriebsrat auch bei der Datenschutz-
folgenabsché&tzung einzubeziehen (Art. 35 DSGVO).
Dabei sollte vorab in einer so genannten , Schwellen-
wertanalyse” das Risiko, das den Anwendungen inne-
wohnt, eingeschatzt werden. ,Wird bei der Nutzung der
Systeme in die Privatsphdre der Beschdaftigten einge-
griffen?”, lautet die mafgebliche Frage bei einer sol-
chen Risikoanalyse.

Ist das Risiko hoch, dass die Privatsphéare der Beschaf-
tigten beeintrachtigt wird, muss der/die Arbeitgeberin
eine Datenschutzfolgenabschatzung durchfihren. Da-
bei kann sich herausstellen, dass bestimmte Systeman-
passungen zur Risikominimierung beitragen kénnen.
.Gibt es Einstellungen, die die Privatsphdre besser
schitzen wirden?”, lautet die maRgebliche Frage um
Abhilfemanahmen zu finden.

Die DSFA soll dazu dienen, bereits im Vorfeld einer Da-
tenverarbeitung Risiken fur die Betfroffen zu erkennen,
GegenmafRnahmen zu ergreifen und nicht zuletzt das
durch Datenschutzverletzungen entstehende wirt-
schaftliche Risiko zu minimieren. Eine rickblickende
Regulierung ist im Datenschutz schwer méglich - pas-
siert eine Rechtsverlefzung, ist es bereits zu spat.

31 Diese erhaltet ihr bei den betriebsbetreuenden Regionalsekretarinnen.

GESTALTUNGSMOGLICHKEITEN DES BETRIEBSRATES

Bei der DSFA ist der/die betriebliche Datenschutz-
beauftragte beizuziehen. Zusatzlich sind die Stand-
punkte der Betroffenen und ihrer Vertretung anzuhé-
ren. Dem Befriebsrat kommt im Rahmen der DSFA also
eine wichtige Rolle zu. Rechtlich verantwortlich fur die
Durchfihrung der DSFA ist dennoch der/die Arbeit-
geberin.

Gerade kunstliche Infelligenz, systematische Auswer-
tung des persdnlichen Verhaltens der Nutzerlnnen und
die VerknUpfung groger Mengen von Daten, wie sie bei
MS 365 typischerweise Bestandteile des Systems sind,
setzen eine DSFA voraus.

Die Gewerkschaft GPA hat Tipps zusammengestellt,
welche Prufschritte und Fragestellungen fur die Da-
tenschutzfolgenabschétzung und die Beteiligung des
Betriebsrates relevant sind.3!

Um MS 365 in Betrieben einsetzen zu kénnen, braucht
es also eine Betriebsvereinbarung gemafs Arbeitsver-
fassungsgesetz. Die DSGVO ermoéglicht ebenso, dass
eine BV abgeschlossen wird ,zur Gewdhrleistung des
Schutzes der Rechte und Freiheiten hinsichtlich der Ver-
arbeitung personenbezogener Beschdftigtendaten (...),
der Organisation der Arbeit (...), der Gesundheit und Si-
cherheit am Arbeitsplatz..! (Artikel 88 DSGVO). ArbVG
und DSGVO ergdnzen einander diesbezuglich.

Keine BV kann aber die datenschutzrechtlichen Méan-
gel beseitigen. Selbst wenn sich die BV darauf beruft,
gemaf Artikel 88 der DSGVO eine Rechfsgrundlage
fur Datenverwendung in einem Produkt von MS 365 zu
sein, so kann dennoch nicht im Umkehrschluss mittels BV
~beschlossen” werden, dass MS 365 gdnzlich DSGVO-
konform sei. Die BV kann jedoch durch geeignete Maf-
nahmen die (technischen) Unzul@nglichkeiten in An-
wendungen von MS 365 so gut als méglich korrigieren.
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DIE ERSTELLUNG EINER
BETRIEBSVEREINBARUNG

Nahezu alle Anwendungen von MS 365 bedurfen einer
Betriebsvereinbarung. Die vielen Kombinations- und
Auswertungsméglichkeiten (siehe Graph [S. 38]) und
Interpretation von Beschdaftigten-Daten [S. 11]) ma-
chen eine oder mehrere mafkgeschneiderte Betriebs-
vereinbarungen erforderlich.

Die Empfehlung an Befriebsratinnen lautet daher,
sich genau anzusehen, welche Teile von MS 365 kon-
kret verwendet werden (sieche Technische Checkliste
zum Einsatz von Microsoft 365 [S. 52]) und dann gezielt
zu den Anwendungen, die im Betrieb im Einsatz sind,
die jeweils passende Musterbetriebsvereinbarung der
Gewerkschaft GPA als Inspirafionsquelle fur konkrete
Formulierungen heranzuziehen. Die Gewerkschaft GPA
bietet zahlreiche Muster-BV zu einzelnen Systemen wie
E-Mail/Internet, Telefonsysteme, Videokonferenzsyste-
me, Mobile Device Management, etc.

Die Verwendung vieler unterschiedlicher Systeme und
mannigfaltiger Beschdaftigtendaten generell ,unfer
einen Hut zu bringen” kénnfe am besten mit Hilfe der
+~Rahmen-Muster-BV Datenschutz" klappen. Diese Rah-
men-BV der Gewerkschaft GPA enthalt Datenschutz-
regelungen, die fur sémtliche Systeme gelten (z.B.
der Umgang mit Protokolldaten, die in allen Systemen
anfallen und rein technisch eine umfangreiche Ver-
haltenstiberwachung erméglichen). Man wird sich die
jeweils zum Befrieb passende Betriebsvereinbarung
selbst zusammenstellen muissen - so wie auch jeder
Betrieb aus den unterschiedlichsten MS 365 Anwen-
dungen ein eigenes System ,,zusammenpuzzelt”.

GESTALTUNGSMOGLICHKEITEN DES BETRIEBSRATES

DIE ENTSCHEIDUNG
DES BETRIEBSRATES

Der BR muss abwégen, ob er den betrieblichen Einsafz
einer MS 365 Anwendung unterbinden méchte, indem
er den Abschluss einer BV verweigert. Damit ist in der
Regel der Einsatz der jeweiligen Anwendung rechts-
konform nicht mehr moéglich. Dabei kann sich der Be-
triebsrat auf die Argumentation aus den Kapiteln In-
terpretation von Beschaftigten-Daten — Was macht MS
3657 [S. 11] und Kritikpunkte aus Datenschutzsicht im
Uberblick [S. 12] stutzen.

Die andere Variante ist, dass der Betriebsrat mit dem
Abschluss einer Betriebsvereinbarung bestmoéglich auf
die Verwendung von MS 365 Einfluss nimmt. In der BV
kédnnen durch Festlegungen und klare Regeln Auswer-
tungen minimiert werden und eine Uberschiekende
Leistungskontrolle der Beschaftigten zumindest teilwei-
se unterbunden werden, kurzum, es kann das Durch-
leuchten der Beschaftigten hinfangehalten werden.

R

Selbst, wenn eine BV zustande kommt, so verrin-
gert diese nicht die grundsatzliche datenschutz-
rechtliche Verantwortlichkeit, die bei dem/der
Arbeitgeberin liegt. Das Bestehen einer Be-
triebsvereinbarung dndert nichts daran, dass
die EU-Datenschutzgrundverordnung (DSGVO)
und das Datenschutzgesetz (DSG) angewendet
werden mussen. Eine BV kann die datenschutz-
rechflichen Méngel von MS 365 nicht beseitigen.
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VAN
v
Die wichtigsten Fragen zur Betriebsvereinbarung

Schritt eins beim Einsatz von MS 365 ist es, sich
einen Uberblick Uber Anwendungen im Be-
trieb zu verschaffen. Die Technische Checkliste
zum Einsatz von Microsoft 365 [S. 52] hilft dabei.
» WELCHE MS 365 Anwendungen werden verwen-
det? laufet die Frage, die sich der BR stellen muss.

Schritt zwei ist es, den Zweck der Verwendung
festzustellen (z.B. Personalverwaltung, Kommuni-
kation, mobiles Gerdtemanagement, Sicherheits-
vorkehrungen, etc.).

» WOZU sollen die MS 365 Anwendungen verwendet
werden? lautet die Frage, die sich der BR stellen
muss.

GESTALTUNGSMOGLICHKEITEN DES BETRIEBSRATES

Auf dieser Basis folgt erst Schritt drei bei dem
die BV erstellt wird. Dazu kénnen die Anregun-
gen und Beispieltexte dieser Broschire oder
passender Abschnitte aus den Muster-Befriebs-
vereinbarungen der Gewerkschaft GPA gewdhlt
werden. Die Muster-BVen liefern Anhaltspunkte
und Vorschldage, wie die Module im Befrieb kon-
kret zum Einsatz kommen sollen. Die Checklis-
te, was in einer (Basis-)Betriebsvereinbarung
zu regeln ist [S. 51] hilft den Uberblick zu behal-
ten und fasst zusammen, was systemubergrei-
fend zu den MS 365 Anwendungen zu regeln ist.
» WIE soll MS 365 im Betrieb verwendet werden? lau-
tet die Frage, die sich der BR stellen muss.
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ALLGEMEINE
GESTALTUNG

WIE SOLLTE MS 365 GEREGELT WERDEN?

eim Arbeiten mit MS 365-Produkten sollten ei-

nige grundlegende Gestaltungsvorschlage

beachtet werden, unabhéangig davon, welche
Programme, Lizenzen, Anwendungen, Services, etc.
genutzt werden (Uberblick dazu bietet die Checkliste,
was in einer (Basis-)Betriebsvereinbarung zu regeln ist)
[S.51].

Die Zweckbindung muss eindeutig sein. Es muss klar
ersichtlich sein, welche Daten woflir verwendet werden
(z. B. Speichern von Sprachnachrichten um gesetzliche
Haftungsanspriche kldren zu kénnen).

Q

Beispiel aus einer BV-Préambel: Die Betriebsver-
einbarung dient dazu, die Interessen der Arbeit-
nehmerlnnen zu wahren, ihre Persénlichkeits-
rechte, ihrer Privatsphdre und ihre Gesundheit zu
schutzen. Die Software wird eingesetzt um eine
stabile und sichere Verwaltung der Personaldaten
zu gewdhren und eine mobile Kommunikation zu
gewdhrleisten. (Anm.: in dem Betrieb wurden in
der BV Office (= Word, Excel, Powerpoint) [S. 30]
und Teams [S. 34] geregelt)

Aus der Zweckbindung ergibt sich, wer welche Be-
rechtigung erhalten muss. Berechtigungskonzepte
sind duRert restriktiv zu fassen, damit die ohnehin weit

32 D.h. ,Recht auf Einschradnkung der Verarbeitung” gem. Artikel 18 DSGVO

verflochtenen Datenkombinations- und Auswertungs-
moglichkeiten keinen allzu groRen Einblick in das Ver-
halten und die ,Leistung” der Beschaftigten ermégli-
chen. Innerhalb des Berechtigungskonzeptes von MS
365 kénnen in etwa 50 fixe Zugriffsberechtigungen, so
genannfe ,Rollen” vergeben werden. Der Betriebsraf
sollte jedenfalls sicherstellen, dass er zur Uberprifung
der BV auch eine umfassende ,,Rolle” erhalt.

R

Die Rollenbezeichnung ,globaler Leser” er-
maoglicht es, samtliche Aktivitatsprotokolle von
MS 365 zu sehen. Nicht moéglich ist damit das
Abdandern, die Einsicht in (potentiell persénli-
che) Inhalte oder selbsténdiges Gestalten der
Protokolle. Die Rolle eignet sich somit gut far
die Betriebsratsarbeit. Der BR sollte sie sich ver-
schaffen.

Manche Funktionen in MS 365 bauen auf langfristig aus-
wertbaren personenbezogenen Datenhistorien auf (s.
Delve [S. 37], Graph [S. 38]). Die gesetzliche Vorgabe fur
Léschfristen wird durch diese Funktionen konterkariert.
Innerbetrieblich muss aber zumindest ein Vorgehen ver-
einbart werden, damit man nicht mehr benétigte Daten
+Auier-Betrieb-Nehmen” kann bzw. diese nicht mehr
eingesehen, ausgewertet, verglichen etc. werden®,
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Auch wenn die technische Méglichkeit zu lan-
gen Datenspeicherungen besteht, sollte in der
BV festgelegt werden, dass es unzuldssig ware,
s@mtliche technischen Madoglichkeiten auch
praktisch umzusefzen. ,Technisch méglich -
organisatorisch untfersagt” sollte der Wahl-
spruch lauten. Schon alleine, damit den Vor-
gaben der Datenschutzgrundverordnung, die
verlangtf, dass ,fechnische und organisato-
rische Mafnahmen” getroffen werden (gem.
Art. 32 DSGVO), Folge geleistet wird.

Auswertungsmoéglichkeiten mussen also auf ein ver-
nunftiges Mafs reduziert werden. Zum gemeinsamen
Bearbeiten von Dokumenten oder zum Nachverfolgen
der einzelnen Anderungsschritte kann eine Anzeige
von Verhalten einzelner NutzerInnen durchaus sinnvoll
sein (z. B. wer hat welchen Kommentar eingefiigt). Eine
generelle Analyse, wer am hé&ufigsten Anderungen in
Dokumentfen vornimmt, ist hingegen hintanzuhalten.
Die verwendeten Daten sind dieselben, egal ob die An-
zeige der Daten zweckmdaRig ist und Sinn ergibt oder
Uberschiefiend und damit gar gesetzeswidrig ist. MS
erzeugt sie automatisch mitsamt Datum und Zeitan-
gabe, weshalb in einer BV je nach Verwendungszweck
differenziert werden muss.

Q

Die in MS 365 erzeugten Verhaltensdaten dirfen
fur operative Zwecke in konkreten Einzelprojekten
genutzt werden, nicht jedoch zur gezielten syste-
matischen Auswertung.

ALLGEMEINE GESTALTUNG

Die Einstellung im Benutzerkonto ,optional verbunde-
ne Erfahrungen” in der Rubrik ,Datenschutz” musste
deaktiviert werden, um das Anzeigen unerwinschter
Datensammlungen einzuschrénken. Die Auswertun-
gen erfolgen dann zwar immer noch, werden aber den
Nutzerlnnen nicht mehr angezeigt. Auswertungen kén-
nen also nur bedingt verhindert werden.

Empfehlenswert ist es, die Privatnutzung zu regeln.
MS 365 ermoglicht eine Nufzung, die weit Uber be-
triebliche Zwecke hinausgeht. Daher sollte der/die
Arbeitgeberin klar kommunizieren, was in der Ar-
beitszeit verboten ist (z.B. Games, Filme, Shoppen
...) und was erlaubt ist. Fir die Privatnutzung soll-
te festgelegt sein, wo gespeichert wird (z.B. priva-
te Daten nur lokal im Gerdatespeicher; befriebliches
nur in der dafiir vorgesehenen Cloudapplikation).

Q

Vorschlag fir eine Formulierung zur Privatnut-
zung in einer BV: Es ist erlaubt MS 365 fir private
Zwecke zu verwenden, solange es die betrieb-
lichen Abldufe nicht stért, maRvoll erfolgt und kein
Schaden grob fahrldassig herbeigeftihrt wird.

Eine unglaubliche Menge von Tools und Plattformen
stehen im Rahmen von MS 365 zur Verfigung. MS
365 bietet zusatzlich Schnittstellen zu externen Pro-
grammen wie z.B. der Spiele- und Softwareplattform
~Steam”. Auf all diesen Applikationen, Anwendungen
und Softwareprogrammen kénnen sdmtliche Akfivi-
taten der Nutzerlnnen gespeichert, nachverfolgt und
ausgewertet werden. Somit kdnnen tiefgreifende, in die
Privatsphdre reichende Persénlichkeitsprofile erstellt
werden.
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Wird MS 365 in der Cloud eingesetzt, werden sémtliche
Daten in der Cloud, also auf den Servern des Betrei-
bers MS gespeichert. MS spielt sie mit denen anderer
Kundlnnen zusammen, aggregiert sie und hat somit
die Moéglichkeit, die Daten (im Rahmen der Nutzungs-
bedingungen) maschinell zu analysieren - und der
Arbeitgeberinnenseite in neuer Form anzubieten. Es
wdre sinnvoll, derartig umfassende und angereicherte
Datenanalysen (auch ,Data Mining” genannt) durch
Dritte auszuschliefen. Aufgrund der zahlreichen Aus-
werfungsmoglichkeiten von Daten, die MS bei Nufzung
in der Cloud speichert, ist es besser, bestimmte Daten
nicht in der cloudbasierten Anwendung von MS zu ver-
wenden, sondern ,,on premise” (lokal, auf eigenen Ser-
vern) abzuspeichern.

Q

Beispieltext aus einer BV: Besonders schiitzenswer-
te und vertrauliche Daten, insbesondere Gesund-
heitsdaten, sollen auf zentralen Netzwerk-Spei-
cherorten (,on premise”) abgespeichert werden.

Der Betriebsrat des Deutschen Senders NDR hat durch-
gesetzt, dass Outlook [S. 32] vorerst nicht als Cloud
Lésung eingesetzt wird. , Wir werden auch Outlook ,on
premise’ stellen, d. h. die Software wird auf einem Server
im eigenen Unternehmen installiert. Die groBe Microsoft-
Cloud zur Ablage unserer Daten benutzen wir noch
nicht” erklarte die Vorsitzende.* Diese Vorgehensweise
ist also moglich.

Damit die Unzulénglichkeiten von MS 365 nicht zu Las-
ten der Beschaftigten gehen, sollten eindeutige und
klare Ziele und Prinzipien in einer BV festgehalten wer-
den (z. B. in einer Préambel):

e der Schutz der Privatsphdre der Beschdaftigten

e Transparenz und Datensparsamkeit bei der Ermitt-
lung, Verarbeitung und Ubermittlung personenbe-
zogener Daten (nach Art. 4 Z 1 DSGVO)

e Der Abbau von Arbeitsplatzen (z. B. durch Home-
Office) sollte als Nicht-Ziel verankert werden.

ALLGEMEINE GESTALTUNG

e keine Reduktion der personellen Ressourcen auf-
grund der Einfihrung von MS 365 (z.B. in der IT-Ab-
teilung)

der Schutz vor einer Gberschiekenden Uberwachung

der Beschdaftigten; Verzicht auf die Analyse von Leis-
fungs- oder Verhaltensprofilen oder gar Prognosen.
Leistungs- und Verhaltenskontrollen seitens Vorge-
setzter oder der IT-Abteilung sollten dabei so weit als
moglich vermieden werden. Insbesondere grafische
Anzeigen des Arbeits- bzw. Erledigungsstand der Kol-
leglnnen (z.B. in Teams [S. 34]) dirfen nicht dazu he-
rangezogen werden, Leistung und Verhalten zu kont-
rollieren oder bestimmte Beschdaftigte(-ngruppen) zu
diskriminieren. Ein Generalverbot der Leistungs- und
Verhaltenskontrolle mit einem Erlaubnisvorbehalt
sollte daher in der BV enthalten sein.

Q

Formulierungsvorschlag fir eine BV: MS 365 er-
zeugt Daten, die zur Kontrolle des Verhaltens und
der Leistung geeignet sind. MS erzeugt Daten, die
es ermdglichen, die Leistung und das Verhalten
von Beschdftigten nachzuvollziehen, zu bemessen
oder zu vergleichen (z. B. Versionsverldufe). Diese
Daten dirfen aber nicht flir den Zweck genutzt
werden, das Verhalten oder die Leistung einzelner
Arbeitnehmerinnen zu analysieren oder einander
gegenuberzustellen, zu prifen, zu messen, zu be-
urteilen oder in anderer Weise zu kontrollieren.
Ausnahmen sind zuldssig, wenn sie zur Erfillung
einer gesetzlichen Pflicht erforderlich sind (wobei
die gesetzliche Grundlage dem Betriebsrat be-
kannt gegeben wird), wenn sie in einer Betriebs-
vereinbarung vereinbart wurden (wobei die be-
treffende Betriebsvereinbarung im Betrieb allen
Beschdftigten bekannt gegeben wird) oder wenn
der Betriebsrat im Einzelfall zugestimmt hat (wobei
diese Zustimmung schriftlich zu dokumentieren
ist). Die Auswertung anonymisierter Daten unter-
liegt keiner Beschrénkung solange die Gruppen
zumindest zu zehn Personen zusammengefasst
werden.

33 https://mmm.yerdi.de/medienwirtschaft/microsoft-und-der-datenschutz-61605
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Sollten Auswertungen das Fehlverhalten von Beschaf-
tigten aufzeigen, so ist ein einheitliches Vorgehen zu
vereinbaren, damit diese Auswertungen nur in Anlass-
fallen stattfinden, der Sachverhalt, also das (vermute-

Q

Wurde bei der zuldssigen und im Allgemeinen ib-
lichen Verwendung von MS 365 (z. B. Kommunikati-
on, Dokumentenbearbeitung, etc.) ein Mangel der
Leistung einer Person oder ein Fehlverhalten einer
Person festgestellt, wird seitens der IT-Administration
gemeinsam mit dem/der Betroffenen die Ursache
hierfar geklért. Ein Mitglied des Betriebsrates kann
dabei hinzugezogen werden.

Erst wenn es sich eindeutig um einen nicht [6sbaren,
im Bereich des/der Betroffenen liegenden und auch
um keinen technisch bedingten Fehler handelt, wird
der /die Vorgesetzte und ein Mitglied des Betriebs-
rates informiert und ein ehestméglicher Gespréchs-
termin vereinbart.

Auf Wunsch des Betroffenen kann der Betriebsrat
zu dem darauffolgenden Gesprdach hinzugezogen
werden. Ziel des Gesprdchs ist es, zuklnftiges Fehl-
verhalten zu vermeiden (z. B. indem standardisierte
Prozesse abgedndert, Léschregelungen modifiziert,
Schulungen angeboten, Verhaltensweisen unterlas-
sen werden). Diese vereinbarten Magnahmen wer-
den schriftlich festgehalten.

Sollte dadurch der Fehler nicht behoben werden
und ftritt er innerhalb eines halben Jahres erneut
auf, ist das beschriebene Prozedere zu wieder
holen.

Erstim Anschluss daran, durfen disziplinére Magnah-
men unter Einbeziehung des Betriebsrates gemdRk §
102 ArbVG (z. B. Verwarnung) getroffen werden.

ALLGEMEINE GESTALTUNG

te) Fehlverhalten, geklart sowie ,Beifang” vermieden

und UberschieRende Folgen von personenbezogenen

Auswerfungen verhindert werden.

Ausnahmen von dem Vorgehen sind nur dann er-
laubt, wenn eine unmittelbare Gefahr fir die be-
triebliche Infrastruktur (z. B. Virenbefall), ein erheb-
licher wirtschaftlicher Schaden (z. B. Verlust eines
Grogkunden) oder strafrechtlich relevantes Fehl-
verhalten (z. B. Geheimnisverrat) vorliegen. In der-
artigen Notfdllen wird die Ausgangslage konkret
begriindet und es darf das Konfliktldsungsgespréch
unterbleiben bzw. erfolgt erst, wenn die Sicherheit
des Betriebs wieder gewdhrleistet ist. Der/Die Ar-
beitgeberin verpflichtet sich (und alle allfallig be-
teiligten Stellen wie den betrieblichen Datenschufz-
beauftragten, die HR-Abteilung) nur solche Schritte
durchzufihren, die fir die unmittelbare Abwendung
des Schadens bzw. der Gefahr erforderlich sind.
Sollten dabei Erkenntnisse Uber das Verhalten von
Beschdaftigten gewonnen werden, die nicht mit dem
Anlass der Maffnahme in Zusammenhang stehen,
durfen diese nicht verwendet werden.

Unabhdngig davon, ob der Betriebsrat an Konflikt-
I6sungsgesprdchen beteiligt war, wird er einmal im
Quartal informiert, wie viele derartige Gespréche
stattgefunden haben.

Mafnahmen, die nicht auf Basis der hier vorgege-
benen Schritte erfolgen, sind unwirksam und mdus-
sen zuriickgenommen werden.
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Zu jeder in Betrieb befindlichen Anwendung sollte un-
bedingt eine Schulung angeboten werden - vor allem
in der ersten EinfUhrungsphase sind Lernbegleiterin-
nen/Expertinnen fur die Beschaftigten von grofsem
Nutzen und sollten daher in der BV festgelegt werden.

Bei den Schulungen ist es einerseits sinnvoll, die direkte
Anwendung und die vielfaltigen Méglichkeiten von MS
365 zu erlernen, andererseits sollten auch datenschutz-
relevante Inhalte in die Schulungen mit einflieken (z. B.
wie Datenfransfers unterbunden werden kénnen, in-
dem in den persoénlichen Einstellungen ,optionale Er-
fahrungen” deaktiviert werden oder wie Daten klassifi-
ziert und damit besonders geschutzt werden).

Q

Schulungen finden prinzipiell in der Arbeitszeit
statt und berdcksichtigen die Belange von Teil-
zeitbeschdftigten. Die gesamte Schulungszeit gilt
als Arbeitszeit. Die Schulung erfolgt ungestért und
abseits des Normalbetriebs. Die Schulung erfolgt
auf Deutsch. Die Schulungskosten tragt der/die
Arbeitgeberln. Die Schulung beinhaltet neben den
im Betrieb eingesetzten Anwendungen von MS 365
auch Hintergrundinformationen zu datenschutz-
relevanten Einstellungen. Lernziele, Zeitplan und
Zielgruppen werden den Teilnehmenden bekannt
gegeben.

Gerade in der Einflihrungsphase erfordert es viel Zeit,
den Umgang mit den MS 365 Produkten zu erlernen,
sich die Prozesse einzuprégen und reibungslos anzu-
wenden. Im EinfUhrungsprozess sollte nicht alles auf
einmal freigeschalten werden und die alten Systeme
nicht von einem Tag auf den anderen abgedreht wer-
den.

Q

MS 365 wird sukzessive unter Beteiligung des Be-
triebsrats in Betrieb genommen, einzelne Module
zundchst testweise und auch nur bei einem be-
grenzten Personenkreis eingesetzt.

ALLGEMEINE GESTALTUNG

Betriebsrate von Deutschen Medienunternehmen (z. B.
RBB, NDR, SWR) haben sich bei der EinfiUhrung von
Office 365 eingemischt und damit den Prozess maf-
geblich beeinflusst. So konnte ein Testbefrieb verein-
bart werden. Mit dem Datenschutzbeauftragten wurde
zusammengearbeitet. Die Betriebsratsgremien haben
sich untereinander koordiniert. Die Klassifikation von
Dokumenten wurde vom Betriebsrat mitgestaltet. Schu-
lungen wurde mit Présenz, also in Anwesenheit von
Vortragenden, ergénzend zu E-learning eingefordert.
Und ver.di hat diese Erfahrungen zusammengetragen,
in ,Menschen Machen Medien” im Oktober 2019 ver-
offentlicht** und somit auch anderen Betriebsraten zur
Verfligung gestellt.

Da MS 365 (fast) immer auch ein Kommunikationstool
ist (besonders bei Outlook [S. 32], Teams [S. 34], Share-
Point [S. 42] oder Yammer [S. 48]), jederzeit und von
Uberall erreichbar ist und zahlreiche unterschiedliche
und nutzliche Anwendungen bereitstellf, fordert es ein
extensives Arbeiten geradezu heraus. E-Mails werden
nicht selten vor offiziellem Arbeitsbeginn gelesen, Do-
kumente nach Arbeitsende bearbeitet. MS bietet meh-
rere Kandle an, Uber die kommuniziert werden kann
(z.B. Teams [S. 34], Skype [S. 48], Yammer [S. 48]). Das
kann, insbesondere bei der Einflhrung, wenn die ver-
schiedenen Mdglichkeiten noch nicht so erprobt und
eingelibt sind, zu Verwirrung und Uberforderung fih-
ren. Eine Abgrenzung von beruflicher und privater
Nutzung, eine Begrenzung der Kommunikationskandéle
sowie das ,Recht auf Abschalten” sind daher ange-
bracht.

Q

Die Nutzung von MS 365 erfolgt grundsdtzlich nur
wdhrend der Arbeitszeit und ist Arbeitszeit. Arbeit-
nehmerlnnen sind nicht dazu verpflichtet auker-
halb der Arbeitszeit Mittelungen zu erhalten, zu
lesen oder zu bearbeiten.

In einer anderen BV heift es: Die Kommunikations-
Kandle sind auf Teams [S. 34] und Yammer [S. 48]
begrenzt.

34 https://mmm.yerdi.de/medienwirtschaft/microsoft-und-der-datenschutz-61605 ; 09.12.2020
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Idealer Weise stehen auch nach der Ausrollung und
Einschulungsphase Ansprechpartnerinnen zur Verfa-
gung, die jederzeit auftretende Fragen beantworten
kénnen. MS 365 ist ein sehr flexibles und schnelllebiges
Programm, das daher auch einer anpassungsfahigen
und raschen Auskunftsstelle bedarf. Fir Fragen aus der
Belegschaft betreffend MS 365 braucht (meist) auch
der Betriebsrat eine/n solche/n Ansprechpartnerin.
Diese ware auch hilfreich, falls der BR Anderungsbe-
darf an der BV sieht. Eine solche spontan und bedarfs-
orientiert vorhandene Person kénnte auch in die BV
aufgenommen werden.

Auf vielen MS Anwendungen kénnen die Nutzerinnen
eigene Profile anlegen (z.B. MS-Teams [S. 34], Share-
point, Skype [S. 48] for Business ...). Die Freigabe per-
sonlicher Informationen (z.B. Profil-Foto, Verfugbar-
keitsstatus, Kontakte ...
sein. Die Verweigerung der Freigabe darf keine nega-
fiven Konsequenzen fur Beschaftigte haben. Also emp-

) sollte aber immer freiwillig

fiehlt es sich generell, ein Benachteiligungsverbot zu
vereinbaren.

Aktualisierungen/Updates werden regelmafkig von
Microsoft geliefert. Nicht immer gelingt es, einen Uber-
blick Gber sémtlich Anderungen von MS-Produkten zu
behalten - geschweige denn, die Updates vorab ei-
ner Prifung zu unterziehen. Daher empfiehlt es sich,
Updates vorab nur fur eine Testgruppe in einem ge-
schitzten Bereich verfugbar zu machen (,Sandkisten-
analyse”) und erst in einem zweiten Schritt far alle Nut-
zerlnnen im Befrieb bereitzustellen.

In der ,Microsoft Roadmap*“3® werden Releases
vorab angekindigt und man kann sich eine kur-
ze Beschreibung ansehen. Eine Liste der durch-
gefuhrten Updates wird wéchentlich im Blog
von MS ,Office 365 Weekly Digest“3¢ veroffent-
licht. Um auf dem Laufenden zu bleiben, regt
die Gewerkschaft GPA ein Abonnement zumin-
dest einer der beiden Seiten an.

ALLGEMEINE GESTALTUNG

Zu den Updates konnen folgende Vereinbarungen
getroffen werden.

e Die BV kann befristet abgeschlossen werden, womif
die Méglichkeit besteht, sie an aktuelle Verédnderun-
gen anzupassen bzw. wenn keine relevanten Verdn-
derungen vorliegen, die BV zu verlangern.

e Updates vor Freigabe im gesamten Betrieb testen
(z.B. in einer separaten Testumgebung) und die Test-
ergebnisse mit dem BR besprechen
— Tangiert das Update die Speicherung von Be-

schaftigtendaten?

- Tangiert das Update die Auswertung von Beschaf-
tigtendaten bzgl. Leistungs- und Verhaltenskon-
trolle?

— Andert sich durch die Updates die Arbeits-
organisation/Zusammenarbeit(z. B.durch perma-
nente Anzeige des Prdsenzstatus, automatische
Ubernahme von Terminanfragen aus Teams
[S. 34])?

- Hat das Update Auswirkungen auf die Qualifizie-
rung der Beschaftigten (z.B. Trainingserforder-
nisse)?

- Sind die Einstellungen im Admin-Center (ins-
besondere die Deaktivierung von Delve [S. 37])
nach dem letzten Update noch so wie sie es zuvor
waren?

e Statt ,targeted Release”, bei dem Updates zum fri-
hestmdéglichen Zeitpunkt durchgefluhrt werden, soll-
te ,Standard Release” fur Updates eingestellt sein;
eventuell BR oder IT als ,targeted release” einrichten
um vorab zu testen, was es Neues gibt

35 https://www.microsoft.com/de-de/microsoft-365/roadmap?market=de&filters; 09.12.2020

36 https://office365weekly.blog/ ; 09.12.2020
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Einmaljahrlich sollte man sich unbedingt die Mihe ma-
chen, das System zu evaluieren, um zu Uberprifen, ob
die Bestimmungen der BV eingehalten werden, die Ein-
stellungennochaktuellsind,und/oderneue Anwendun-
gen hinzugekommen sind. Ohne eine kontinuierliche
Begleitung wird es schwierig, so flexible und vielfaltige
Systeme wie die von MS 365 unter Konftrolle zu behalten.

R

Die Evaluierung sollte sich folgenden
Fragen widmen:

e Was hat sich geéndert?

e Sind die Auswirkungen auf die Beschaffigten im
Bereich der Privatsphdre oder der Menschen-
wirde, der Uberwachung und der Steuerung zu
intensiv?

e Ist es zu Problemen gekommen? Kénnen (neue)
Einstellungen abgedndert werden? Sollten
bestimmte Erweiterungen/Funktionen abge-
schaltet werden?

e Muss die BV adaptiert werden?

MS 365 ist ein komplexes, sich stets verénderndes Sys-
tem. Mitunter braucht es Vorkehrungen, damit die Be-
schaftigfen nicht Ubermafig Uberwacht, permanent
analysiert und (fremd-)gesteuert werden. Um beurtei-
len zu kénnen, welche Manahmen die Privatsphére
und die Menschenwiirde der Beschaftigten schitzen,
ist das S-T-O-P-Verfahren sehr gut geeignet. Man geht
dabei entlang einer abgestuften Liste vor, wobei die
nachste Stufe erst betreten wird, wenn die vorange-
hende erfolglos blieb (sogenannte ,Maknahmenver-
dichtung”).

ALLGEMEINE GESTALTUNG

1. @ubstifuierende Handlung: Bei einer solchen Maf-
nahme wird eine bestehende Einstellung durch
eine weniger belastende ersetzt (z.B. eine unnétige
Auswertung wird beseitigf, ein nicht-erforderliches
Update wird abgestellt, etc.). Zugegebener Mafen
bietet MS daflr wenig Gelegenheit, aber die vor-
handenen sollten zumindest genutzt werden.

2. @ echnische Handlung: dabei wird ein unge-
wulnschter Zustand durch eine technisch-maschi-
nelle Maknahme beseitigt (z. B. eine problemati-
sche Auswertung wird anonymisiert, Kolleglnnen
sehen nicht mehr automatisch wer gerade auf Ur-
laub ist, sondern erhalten nur dann eine Abwesen-
heitsnotiz, wenn sie ein E-Mail an eineN bestimmte
Kolleglin schreiben). Auch hier ist der Spielraum
den MS 365 zulésst eher gering, dennoch sollte
jede Gelegenheit dazu genutzt werden.

3. @rgcniso’rorische Handlung: Sollte eine Verbes-
serung auf technischer Ebene nicht méglich sein,
sind organisatorische Vorgaben das Mittel der
Wahl (z.B. eine Arbeitsanweisung, die festlegt,
dass problematische Systemkomponenten nicht
verwendet werden durfen). Hier wird der wichfigs-
te Ansatzpunkt far die Verhandlung der BV liegen.

4 ®ersén|iche Handlung: Erst wenn alle vorange-
henden, auf der kollektiven Ebene ansefzenden
Handlungen nicht den angestrebten Erfolg brin-
gen, ist es angebracht, die einzelnen Beschéftig-
ten zu Verhaltensénderungen aufzufordern bzw.
individuell ein bestimmtes Verhalten bei der Ver-
wendung von MS 365-Applikationen vorzuschrei-
ben oder zu verbieten.

Eine eigene, moglichst fixe ,Microsoft-365-Daten-
schutzgruppe”, die aus Beschdaftigten unterschied-
licher Bereiche sowie Fachexpertinnen besteht (z.B.
IT, HR, Rechf, Produktion, Geschaftsfihrung, BR,
betriebliche/r Datenschutzbeauftragte/r, externe/r
Sachversténdige/r) und die sich regelmdaRkig der Fra-
gen in Zusammenhang mit MS 365 annimmt, ist eine
hilfreiche Sache. Manche Betriebe nennen eine derar-
tige Gruppe auch ,gemeinsamer MS 365-Ausschuss”.
Zusammensetzung, Aufgaben, Frequenz der Treffen
und Entscheidungsbefugnisse dieser Gruppe kénnen
in einer BV festgehalten werden (siehe dazu auch ,in-
terne Personaldatenschutzkommission” in der Rah-
men-Datenschutz-BV der Gewerkschaft GPA).
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Die regelmaRige Evaluierung von MS 365 kénnte auch m
zu den Aufgaben einer solchen Gruppe zdhlen. Mit
oder ohne MS-Gruppe, eine Evaluierung sollte jeden- Workflows und andere Prozesse, die in MS 365 ge-
falls stattfinden. MS 365 wird besténdig erweitert und steuert und abgebildet werden, missen immer
abgedndert. Vom Gedanken einer ,fur die Ewigkeit” auch den ,Faktor Mensch” bericksichtigen und
abgeschlossenen BV muss man sich bei MS 365-Pro- gesundheitsschadliche Auswirkungen abschwad-
dukfen verabschieden. Dieser Wandelbarkeit wird am chen (vgl. § 7 ASchG). Es sind daher regelmdkig
besten Rechnung getragen, indem regelmafig evalu- unter Hinzuziehung des Betriebsrates Gefédhr-
iert und die BV bei Bedarf angepasst wird. dungsbeurteilungen vorzunehmen und MaBnah-
men zu erstellen, um die Gesundheit der Beschdf-
Die vielfaltigen Kommunikationskandle, die vielfaltigen tigten zu schiitzen (vgl. § 4 ASchG).

— mitunfer versteckten — Uberwachungsméglichkeiten
und die vielfaltigen Verknupfungen bei MS 365 sind
durchaus geeignet, psychische und physische Scha-
den hervorzurufen und bieten somit Ansatzpunkte fur
eine Arbeitsplatzevaluierung wie sie das Arbeitneh-
merinnenschutzgesetz vorsieht. Um diese Risiken zu
minimieren, muss der/die Arbeitgeberln vorbeugende
Maffnahmen im Sinne des Gesundheitsschufzes er-
greifen (gemdk § 4 ASchG). Diese sollten dann auch
in einer BV festgehalten werden (z. B. Deaktivieren der
Statusinformation, Begrenzen der Kommunikationska-
ndle, Recht auf Abschalten, etc.).
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DIE HAUFIGSTEN
ANWENDUNGEN VON

MS 365

n den folgenden Kapiteln werden jene Anwendun-

gen von MS 365 skizziert, die in den Beratungen

der Gewerkschaft GPA am haufigsten vorkommen.
Aufzerdem sind diejenigen Anwendungen dargestellt,
die besonderes Uberwachungspotential bergen. MS
365 umfasst wesenflich mehr Programme als in dieser
Broschire angeflhrt sind, wie die Technische Checklis-
te [S. 52] oder ein Blick auf die Zusammenstellung von
Aaron Dinnage auf Github® zeigen - auf deren Dar-
stellung im Detail hier jedoch aus Platzgriinden ver-
zichtet wird (s. Grafik).

Zur besseren Lesbarkeit sind in den nachfolgenden
Kapiteln wieder Kdastchen enthalten, die sowohl Bei-
spiele aus bestehenden (Muster-)Betriebsvereinba-
rungen beinhalten als auch, am Ende des Kapitels zu
den jeweiligen Anwendungen zusammenfassend die
wichtigsten Punkte, denen man sich bei der Regelung
des Programmes in einer Befriebsvereinbarung widmen
sollte.

OFFICE (= WORD, EXCEL, POWERPOINT)

Bei Office handelt es sich um die wohl bekannteste
Anwendung von MS 365. Sie dient dem Verfassen von
Dokumenten (Word), dem Erstellen und Berechnen von
Tabellen (Excel) oder dem Anfertigen von Présentatio-
nen (Powerpoint). Eigentlich kénnte man meinen, dass
dies eine ,,harmlose” Software sei. Doch wie bei vielen

37 https://github.com/AaronDinnage/Licensing

Programmen, kommt es auch hier darauf an, wie es
eingesetzt wird, um beurteilen zu kénnen, was dahin-
tersteckt und ob und wo Gefahren lauern.

Word erfasst personenbezogene Daten, die Auskunft
Uber das Verhalten der Nufzerlnnen geben. Wer hat
das Dokument erstellt? Wer hat wann welche Ande-
rungen vorgenommen? Diese und andere Informati-
onen werden in Dokumenten gespeichert und kénnen
zur Verhaltensanalyse herangezogen werden. Diese
Speicherung erfolgt automatisch und kann nicht ab-
gedreht werden. Die ,Lebensgeschichte” jedes Do-
kuments ist mit seinen mindestens einhundert bis zu
maximal funftausend Versionen abrufbar. Daruber
hinaus werden die Dokumente, so sie auf Sharepoint
[S. 42] oder OneDrive [S. 47] abgelegt werden, in sémt-
lichen Versionen gespeichert. Zwar lasst sich die An-
zahl der gespeicherfen Versionen konfigurieren, ein-
hundert ist jedoch das Minimum an Speicherungen.
Daruber hinaus schreibt Graph [S. 38] im Hintergrund
immer mit und verknlpft die Daten mit denen aus an-
deren Anwendungen.

Ferner werden sogenannte Telemetriedaten (z.B.
Haufigkeit, Dauer, allfallige Problemberichte beim
Nutzen von Outlook) automatisch an den US-ame-
rikanischen Mutterkonzern bzw. dessen europdische
Haupt-Niederlassung in Irland Ubermittelt. Damit soll
der Systemzustand festgehalten, allfallig auftreten-
de Fehler erkannt und das System verbessert werden.
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DIE HAUFIGSTEN ANWENDUNGEN VOM MS 365

UBERBLICK UBER AKTUELL VERFUGBARE ANWENDUNGEN VON OFFICE 365

Diese Datentbermittlung kann nicht abgeschaltet wer-
den, zahlt aber auch nicht immer zum ,berechtigten
Interesse” der Kundlnnen bzw. der Unternehmen, die
Outlook nutzen (siehe Kritikpunkte aus Datenschutz-
sicht [S. 15]). Dazu sollte es also eine Regelung geben.
Telemetriedaten sollten an MS ohne Personenbezug
Ubermittelt werden.

Q

Office ubermittelt an Microsoft Telemetriedaten
uber den Systemzustand und Gber Nutzerlnnenak-
tivitdten. Dies kann technisch nicht ausgeschlossen
werden. Es ist jedoch seitens der lokalen Systemad-
ministratorinnen sicherzustellen, dass diese Daten
nicht geeignet sind, Aussagen Uber identifizierba-
re Personen zu ftreffen, insbesondere, dass keine
Benutzer-ID, Betreffzeilen, Inhaltsdaten etc., in den
Ubermittelten Telemetriedaten enthalten sind.

Es ergibt sich Regelungsbedarf:

e Speicherbegrenzung festlegen (Wie viele Versionen
werden abgelegt?)

e Speicherdauer limitieren und interne L&schregeln
einfuhren (zumindest soweit das MS 365 technisch
ermdglicht, ansonsten organisatorische Léschregeln
vereinbaren)

Quelle: https://pro.jumpto365.com/@/hexatown.com/PTO365-DE

e Speicherort festlegen (wo werden z. B. gemeinsam zu

bearbeitende Dokumente abgelegt? Wo werden be-

sonders schiitzenswerte Daten (nicht) abgelegt?)

(wer hat auf welche Speicherorte Zugriff?)

e in Kombination mit einem Berechtigungskonzept

e Interpretationen zu Arbeifsleistung und Verhalften

unterbinden (wer hat um welche Uhrzeit ein Doku-

ment/eine Liste mit welchem Ergebnis bearbeitet?

darf nicht zur Ableitung arbeitsrechtlicher Mafnah-

men herangezogen werden)

R

Die Funktion ,Datei folgen” sollte nur dann be-
nutzt werden, wenn sie tatsdchlich benétigt wird.

Die Funktion ,Mich bei Anderungen von Ele-
menten benachrichtigen” kann in der Regel ge-
trost abgeschaltet werden, da die Nutzerlnnen
meist selbst wissen, wann sie sich ein gemein-
sam bearbeitetes Dokument noch einmal vor-
nehmen muissen und nicht Gber jeden gednder-
ten ,Beistrich” ein E-Mail oder SMS ins Postfach
bekommen wollen.
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OUTLOOK (= E-MAIL, KALENDER, KONTAKTE,
CLUTTER, ...)

Outlook verwaltet Termine, Notizen, Aufgaben, Adress-
und Telefonbuch, E-Mail und Postfacher. Diese umfas-
senden Méglichkeiten, viel Speicherplatz und Vernet-
zungsmoglichkeiten machen Outlook zu einem hdaufig
eingesetzten Programmpaket.

Beim Verwenden der E-Mail-Funktion werden im Hin-
tergrund Gber Graph [S. 38] umfassend Daten gespei-
chert. Administratorlnnen sehen, wer wann welche
Betreffzeile an wen versendet hat. Diese Standardan-
zeigen sind immer in Exchange und Advanced Threat
Protection (ATP) [S. 43] verfigbar und kénnen technisch
nicht abgeschaltet werden.

Im Exchange-Server kénnen Regeln erstellt werden, wie
mit E-Mails und anderen Outlook-Komponenten umge-
gangen werden soll. Prinzipiell eine empfehlenswerte
Vorgehensweise, um beispielsweise die Speicherdauer
zweckmdfig zu gestalten und die ,,Lebensdauer” von E-
Mails, Kalendereintragen, etc. méglichst kurz zu halten.
Allerdings kénnen diese Regeln auch eingerichtet wer-
den, um E-Mails automatisch in ein anderes Postfach
weiterzuleiten. Wenn dies im Hintergrund so eingerichtet
wird, merkt es der/die Empféngerin nicht einmal und hat
auch keine Chance, diese Weiterleitung zu entdecken.
Im Fall von Spam-E-Mails, also unerwlnschter Post, ist
das eine nutzliche Vorgehensweise; bei allen anderen E-
Mails ist ein derartiges Vorgehen absolut untragbar. Es
ist technisch nicht moéglich, eine automatische E-Mail-
Weiterleitung zu verhindern - bleibt folglich nur ein Ver-
bot derselben per BV oder das ,Prinzip Hoffnung”, das
niemand von den Systemadministratorinnen auf eine
solche Idee kommt.

Uber den Exchange-Server kann eine Regelung
eingerichtet werden, damit sich Sicherungskopien
nicht ab&ndern oder |6schen lassen - wiederum ohne,
dass die Nutzerlnnen davon in Kenntnis gesetzt werden.
Uber Graph [S. 38] werden aukerdem Verbindungzeiten,
Kontakthaufigkeit, Anftwortschnelligkeit, etc. ermittelt.
Ebenso problematisch ist im E-Mail-Account die Ein-
stellung ,clutter”. Ist sie akfiviert, werden ,selbstler-
nend” Prioritaten fur E-Mails erstellt. Dabei ordnet MS
selbsténdig, was fur die Nutzerlnnen wichtig ist und
was nicht. Anhand der von den Nutzerlnnen selbst ge-
tatigten Kategorisierungen der E-Mails (z. B. wichtig/
zur Nachverfolgung/erledigt) lernt MS nach und nach,
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welche Absenderlnnen schnelle Antworten erfordern,
welche erst spater Rickmeldung erfordern oder wel-
che Inhalte in der Betreffzeile gar keinen Aufschub
erlauben. So sortiert Clutter die E-Mails fur die Nufze-
rinnen vor. Dem Arbeiten mit E-Mails wohnt also Gber
unterschiedlichste Verknupfungen (in Exchange [S. 43],
Graph [S. 38], clutter [S. 32],) eine gewisse Verhaltens-
konfrolle automatisch inne.

R

Die Gewerkschaft GPA empfiehlt den , Clutter”
nicht zu aktivieren und regelmagig zu Uberprua-
fen, ob die Funktion tats@chlich noch inaktiv ist.

Um hier Klarheit zu schaffen, die Arbeithehmerlnnen
vor unberechtigter Einsichtnahme zu schitzen und die
Systemadministratorinnen zur Geheimhaltung zu ver-
pflichten, sollte die E-Mail-Kommunikation in der BV
geregelf werden:

e Speicherdauer (in welchem Umfang werden E-Mails
automatisch aufbewahrt? betreffen Aufbewah-
rungsregeln auch manuell von den Nutzerlnnen
geléschte E-Mails?)

Q

Von den Beschdéftigten geléschte E-Mails werden
fur 14 Tage* im Papierkorb aufbewahrt und da-
nach unwiederbringlich gelSscht.

e Vertretungsregelungen (Wer darf in das Postfach
Einsicht nehmen, wenn jemand plétzlich abwesend
ist? Welchen Text sollte die Abwesenheitsnotiz bei
geplanten Abwesenheiten enthalten? Wer vertritt
eine/n abwesende Kollegenln, wenn E-Mails zu
beantworten sind?)

Q

Die fur Kommunikationszwecke genufzten Server
werden so eingerichtet, dass eingehende Nach-
richten generell fir persénliche Accounts/Post-
fdcher ausschlieflich den vorgesehenen Empfén-
gerlnnen zugestellt werden.

38 Diese Frist ist von MS voreingestellt und kann von Administrator*innen verléngert werden. https://docs.microsoft.com/de-de/exchange/
recipients/user-mailboxes/deleted-item-retention-and-recoverable-items-quotas?view=exchserver-2019
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Q

Jede/r Arbeitnehmerin erteilt einer Person ihres
Vertrauens die Genehmigung bei ungeplanten
plétzlichen Abwesenheiten (Krankheit, Pflegefrei-
stellung) in ihr Postfach Einsicht zu nehmen, um
dringend zu erledigende E-Mails an die sachliche
zusténdige Person weiterzuleiten.

Die Arbeitnehmerinnen sind aufgefordert, bei
aufomatische
Antworten einzurichten. Bei geplanten Abwesen-
heiten (Urlaub, Kuraufenthalt) durfen Weiterleitun-

vorhersehbaren Abwesenheiten

gen nur von denjenigen vorgenommen werden,
auf deren Namen der Account lautet. Sollte dies
verabsdumt werden, kann die ernannte Person
des Vertrauens auf Aufforderung des/der Vorge-
sefzten eine solche Abwesenheitsnotiz erstellen.

e Privatnutzung festlegen (z. B. eigener Post-Ordner)

Q

Generell ist die Privatnutzung im dblichen Rahmen
erlaubt. Dafir steht allen Beschdftigten des Unter-
nehmens ein persénlicher Ordner zur Verfigung.
Die Arbeitnehmerinnen sind allerdings angehal-
ten, keine Accounts fur die Privatnutzung einzu-
richten (z. B. Konten bei Online-Handel) und keine
Ordner fur regelmdgig stattfindende private Zwe-
cke anzulegen (z.B. fir Sportvereins-Newsletter).
Die Privatnutzung ist gestattet, solange sie maf-
voll ist und die Arbeitsleistung nicht beeintrachtigt.

e Verschlisselung von E-Mails erméglichen

Q

E-Mail-Verkehr, der schitzenswerte und vertrau-
liche Daten, insbesondere Gesundheitsdaten ent-
hdalt, soll immer verschltsselt versendet werden.

e Die Einsichtszwecke von Administratorinnen eng be-
grenzen (auf Vermeiden von Schad-Software, Daten-
angriffe, Viren, Datenabsaugen)

39 Siehe dazu Beratungsunterlage der Gewerkschaft GPA
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e Stufenweise Kontrollverdichtung?®®, wenn Administra-
torlnnen Auffalligkeiten feststellen

Q

E-Mails werden grundsdtzlich nicht automatisch
weitergeleitet. Werden E-Mails aufgrund einer
technischen Uberpriifung als systemkritisch ein-
gestuft, findet keine Ubermittlung statt und die
betroffenen Mails werden vorerst in einen geson-
derten Ordner abgelegt und am Ende der da-
rauffolgenden Woche endglltig geléscht. Der/
die Empfdngerin kann sich Uber den Inhalt des
Ordners jederzeit selbst informieren. Sollten von
Seiten der Systemadministration Mailinhalte ein-
gesehen werden, dirfen die dabei gewonnenen
Erkenntnisse nicht zu Lasten der betroffenen Per-
son verwendet werden. Sollte sich der/die Sys-
temadministratorin auf den Arbeitsplatz eines/
einer Mitarbeiterln aufschalten mdissen, so ist
dies nur fur die Behebung technischer Proble-
me nach Zustimmung der Betroffenen mdglich.

e Falls auf dem Exchange und Advanced Threat Pro-
tection (ATP) [S. 43] Einstellungen vorgenommen
werden (z.B. Umgang mit Sicherungskopien, auto-
matische Speicherung samtlicher E-Mails ), missen
die Beschaftigten dartber informiert werden

Ein gemeinsamer Kalender kann nutzlich sein, um Ter-
mine abzukldren oder um Bescheid zu wissen, wer wann
zur Verfligung steht. Uber Exchange [S. 43] kann der Ka-
lender - und dessen Statusanzeigen - fur alle (freige-
haltenen) Nutzerlnnen einsehbar gemacht werden. Al-
lerdings dienen Kalender nicht der Arbeitszeiterfassung,
sondern der Arbeitsorganisation. Kalender sagen also
im besten Fall etwas Uber die Organisationsfahigkeit
von Kolleglnnen aus und sollten folglich auch tunlichst
nicht zur Inferpretation der Arbeitszeit herangezogen
werden, mit der Arbeitszeiterfassung automatisch ver-
linkt sein oder sonst wie im Zusammenhang mit der Ar-
beitszeiterfassung abgeglichen werden.

Nachdem im Hintergrund immer Graph [S. 38] mitlauft,
kdnnte ermittelt werden, wann (angeblich) der ideale
Termin mit einem/r gewlinschten Kollegenin méglich
sei, was allerdings auf Parametern beruht, die nicht
ndher erklart werden.
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Um die Kalenderfunktion sinnvoll nutzen zu kénnen,
wdre es hilfreich in einer BV folgende Punkte zu regeln:

e klare Einsichtsregeln, wer wessen Kalender sehen/
ver&ndern kann, Leseberechtigungen und Schreib-
berechtigungen werden von den einzelnen Benutze-
rinnen selbstbestimmt vergeben

e klares Vertretungs- und Weiterleitfungskonzept so-
wohl fur geplante Abwesenheiten also auch fur Not-
falle erstellen, wobei die Beschaftigten selbst bestim-
men, wer Einsicht in die E-Mails erhalt; Vorgesetzte
sollten nur in Notfallen die E-Mails der Arbeitneh-
merlnnen sehen oder an andere weiterleiten (z. B. bei
ungeplanten langerfristigen Abwesenheiten, wenn
tatséchlich betrachtlicher materieller Schaden fur
die Firma durch eine Nicht-Einsichtnahme entsteht)

e Einsicht Externer bei Kalendereintrdgen unferbinden

e Festlegen, dass der Kalender nicht der Arbeitszeiter-
fassung und nicht der Dokumentation der Arbeits-
aufgaben dient

e Selbstbestimmte und freiwillige Angabe von Pra-
senz-/Abwesenheitsstatus

e Keine automatisierten Terminvorschldge (via My
Analytics/Workplace Analytics [S. 39])

e Keine automatisierte Freigabe des Status

e Die Moglichkeit deaktivieren, andere Nutzerlnnen
Uber Statusédnderungen zu benachrichtigen

e Keine automatisierte PrioritGtensetzung (via MS
Clutter)

e Keine Standortangaben freischalfen

e Auswertungsverbot von Profilen oder eine konkrete
Ausnahmeregelung bei anlassbezogenen, begrin-
deten Verdachtsmomenten unfer Beteiligung des
Betriebsrates

e Keine Vorschldge fur Ruhezeiten oder ,well-being”
(siehe Interpretation von Beschaftigten-Daten durch
MS [S. 10])
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TEAMS

Teams kann viel; ob Videotelefonie oder gemeinsa-
mes Bearbeiten von Dokumenten, ob das Versenden
von Nachrichten, die Verknipfung mit Terminen oder
das Chatten mit Kolleglnnen. Teams ist umfassend zur
Zusammenarbeit geeignet, fallt also unter die Rubrik:
»Unified Collaboration and Communication” (UCC).

Nachdem Teams in der Cloud betrieben wird, ist es fur
die ortsunabhdngige Kommunikation - insbesondere
seit dem Corona-Pandemie-bedingt vermehrten Ar-
beiten im Home-Office - ein gerne genutztes Instru-
ment. Einfaches Bedienen, gute Ubertragungsqualitat
und vielfaltige Funktionalitaten fur vielfaltige Medien
wie Bild, Ton, Chats, Dokumente, etc. ohne lastigen und
zeitraubenden Wechsel von einem Format auf ein an-
deres - also ohne so genannte ,Medienbriche” - sor-
gen dafur, dass MS Teams weit verbreitet ist.

Microsoft bietet Teams fur bis zu 300 Personen kosten-
los an. Bei der Gratis-Version stehen in der Regel Vi-
deotelefonie und Chatgruppen fir die Nutzerlnnen im
Vordergrund. Die Upload-Kapazitéten (z. B. fur die ge-
meinsame Dokumentenbearbeitung) sind in der Gra-
tis-Variante mit zwei Gigabyte begrenzt. Das Aufzeich-
nen und Voraus-Planen von Videokonferenzen ist bei
der Gratis-Version ebenso wenig moéglich wie die so-
genannte ,Bildschirmfreigabe”, bei der wéhrend dem
Video-Call den anderen Teilnehmerlnnen Dokumente
oder Prasentationen gezeigt werden kénnen. Weitere
Funktionen und Programme von MS 365 stehen erst
mit dem Bezahlen von LizenzgebUhren zur Verfligung
(z.B. Terminvereinbarungen, Yammer [S. 48], OneDrive
[S. 47], etc.).

Teams ist derzeit die Anwendung von MS, bei der am
meisten Erweiterungen und Verbesserungen program-
miert werden, bei der geforscht und massiv Werbung
betrieben wird. MS durfte derzeit viel investieren, um
Teams ganz an die Spitze der ,,Unified Communication
and Collaboration (UCC)"”-Produkte zu bringen.

~Besitzer” nennt MS diejenigen, die die Berechtigung
haben, ein Team zu erstellen, also in der Regel die Lei-
terinnen. Die Tatigkeiten der lefzten sieben bis 28 Tage
kédnnen mit dem Analysetool fur die gesamte Gruppe
von diesen ,Besitzern/Owner”, ausgewertet werden.
Wie oft tauschen sich die Gruppenmitglieder aus, also
wie ,aktiv” ist die Gruppe? Wie viele Apps wurden ge-
nutzt? Wie viele Megabyte hochgeladen? MS Teams
bietet jede Menge Analysemdglichkeiten.
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Auch Uber Verknupfungen kann die Aktivitat in Teams
ausgewertet werden. Nutzerlnnen-Daten aus Teams
kénnen in Sharepoint [S. 42] oder OneDrive [S. 47] ge-
speichert und dort ausgewertet werden. Graph [S. 38]
lauft immer im Hinfergrund mit und erméglicht Aus-
und Bewertungen. Laut dem Buchautor Kiefer®® aber
....brauchen Sie bei der Nutzung des Analyse-Tools keine
Bedenken im Hinblick auf den Datenschutz zu haben. Die
Auswertungen sind anonym...” Realistisch ist das nicht,
wenn man Teams im Zusammenspiel mit anderen MS
Anwendungen betrachtet oder davon ausgeht, dass
sich die Benutzerlnnen untereinander ohnehin kennen.

Je kleiner die Gruppe desto weniger Anonymitét wird
gegeben sein. Abgesehen von dieser abgeleiteten In-
formation durch das Wissen um die Zusammensefzung
einer Gruppe, ist es Gruppenleiterinnen/Besitzerinnen
moglich, sich Gber die Befehlsfunktion ,Aktivitat” das
Nutzungsverhalten Einzelner anzeigen zu lassen oder
sich Uber die Befehlsfunkfion ,Organigramm” zeigen
zu lassen, wer mit wem viel oder wenig , Kontakt” hat.
Die Anonymitat gegentber Gruppenleiterinnen ist also
nicht wirklich gegeben. Daher wird es erforderlich sein,
Uber Bewusstseinsarbeif, Schulungen und BV-Rege-
lungen dafir zu sorgen, dass diese Daten nicht zu un-
lauteren Zwecken eingesehen und verwendet werden
und schon gar nicht zu (nachteiligen) Interpretationen
fur die Beschaftigten fuhren.

Teams beinhaltet Funktionen, die je nach Bedarf ein-
oder abgeschaltet werden kénnen. Ein- und Ausschal-
ten der einzelnen Funkfionen sollte so weit als méglich
freiwillig erfolgen. Kamera-, Mikrofon- und Freiga-
be von Dokumenten sollte von den Teilnehmerlnnen
selbststéndig aktiviert und deaktiviert werden.

Sollte MS-Teams in einem Raum verwendet werden, in
dem weitere Kolleglnnen beschaftigt sind, in dem auch
betriebsexterne Personen ins Blickfeld einer einge-
schalfeten Kamera gerafen kédnnen, mussten diese Per-
sonen darUber informiert werden, dass sie im Blickfeld
sind. Teams bietet eine Funktion, die den Hintergrund
unscharf erscheinen l&sst. Diese sollte von den Nutze-
rinnen besonders dann eingeschalten werden, wenn
sich andere Personen im Raum befinden (z.B. Mehr-
Personen-Buros, Home-Office).
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Audio- und Videoinhalte kénnen in MS Teams dauer-
haft gespeichert werden. Ein solcher Mitschnitt bedarf
aber der vorherigen Information und ausdricklichen
Zustimmung der Teilnehmerinnen. Eine Aufzeichnung
von Konferenzen/Gesprachen/Webinaren kann fur
die spdtere Nachvollziehbarkeit mitunter Sinn ma-
chen (z.B. Reklamationen bei Dienstleistungen, Ent-
scheidungen von Gremien), sollte allerdings auf einen
engen Zweck beschrénkt werden (z. B. konkrete Scha-
densersatzanspriche, Abstimmung festhalten).

MS Teams ermoglicht es, den so genanntfen ,Status”
anzuzeigen. Damit kédnnen die Nufzerlnnen einen der
von MS vordefinierten Verfugbarkeitsstatus wdahlen:
abwesend, beschaftigt, nicht stéren, bin gleich zurtck
oder verfugbar. Teams gibt automatisch Auskunft da-
riber, ob die Kolleglnnen gerade ,in einer Bespre-
chung” oder ,in einem Call” sind, was aufgrund des
Terminkalenders oder der aktiven Telefonfunktion fest-
gestellt wird. Diese Présenz-Information kann auf allen
Rechnern und mobilen Geréaten angezeigt werden. Der
Status wird aber nicht nurin Teams [S. 34] sondern auch
in Outlook [S. 32] und Sharepoint [S. 42] angezeigt und
im Hintergrund wertet zudem Delve [S. 37] aus, welche
Statusangaben die jeweiligen Nutzerinnen machen.

Es fragt sich, ob die Angaben im praktischen Ar-
beitsalltag hilfreich sind (siehe Interpretation von Be-
schaftigten-Daten — was macht MS 3657 [S. 10]) und ob
sie von den Kolleginnen benétigt werden. Mitunter fih-
ren sie zu einem Rechftfertigungsdruck, warum jemand
gerade ,nicht verfugbar” ist.

Bei aller Vielfalt und Eloquenz die Teams bietet, kann
digitale Kommunikation doch nie die direkte Kommu-
nikafion ersefzen. Es solltfe daher eindeutig dargelegt
werden, wozu Teams verwendet werden soll — und wozu
es andere Kommunikationskanéle gibt. Eventuell kann
im Unternehmen eine gemeinsame Regelung erarbei-
ten werden fur welche Zwecke Teams genutzt werden
soll (z. B. meetings) — und wozu nicht (z.B. das j&ahrli-
che Mitarbeiterlnnengespréach). Jedenfalls sollte sich
in einer BV widerspiegeln, dass es unterschiedliche
Kommunikationsmittel gibt, die jeweils fur bestimmfe
Zwecke geeignet sind (z. B. ist es nicht zweckmagig die

40 Kiefer, Philip (2020): Microsoft Teams. Effizient im Team organisieren und arbeiten. S. 213; Verlag Markt + Technik
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Mitarbeiterinnengespréche via Teams zu fihren und
schon gar nicht dort zu speichern, da so kaum Vertrau-
lichkeit gewdhrleistet werden kénnte).

Fiir Teams sollten also einige Regelungen in einer
BV getroffen werden:

e Eingeschrénkte Zweckbestimmung (z.B. interne
Kommunikation)

e Ausfuhrliche Schulung

e Ansprechperson bei technischen und organisatori-
schen Problemen

e Gesichfserkennung als Standardeinstellung deak-
tiviert (Achtung bei der Aufnahme von Gesichtern
handelt es sich um biometrische Daten und diese
unferliegen einer besonderen Schutzwurdigkeit und
bendtigen also eine Einwilligung der Betroffenen)

o Freiwilligkeit von Ton- und Bildaufnahmen sowie
enge Zweckbindung (z.B. Schulungen, Vorlage fur
die schriftliche Protokollerstellung); den Hintergrund
verschwimmend schalten

e Mithéren/Aufschalten deaktiviert als Standar-
deinstellung; auch Administratorlnnen-Rechte so
einschranken, dass diese keine Aufzeichnungen
durchfihren kénnen oder nur far sehr einschrankte
Zwecke (z. B. Schulung)

Q

Das Aktivieren der Aufnahme-Funktionen durch
Dritte ist nicht méglich. Beim Anmelden sowie
bei Unterbrechungen und beim Beenden des
Programms werden Kamera-, Mikrofon- und Da-
teifreigabefunktionen der Teilnehmerinnen au-
tomatisch ausgeschaltet. Bei aktivierter Kame-
rafunktion ist die Kamera so auszurichten, dass
andere Personen nicht dauerhaft vom Sichtfeld
der Kamera erfasst werden. Der/die Teilnehmerin
ist verpflichtet, im Raum anwesende Personen
Uber die aktivierte Kamerafunktion zu informie-
ren. Weisungen zur Verwendung des Live-Bildes
sind unzuldssig.
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e Freiwilligkeit von Statusanzeigen sowie Begrenzung
der verwendeten Statusangaben (z. B. online/offline);
keine Auswertung der vorhandenen Statusanzeigen

Q

Die Verwendung der Status- bzw. Prdsenzinforma-
tion ist freiwillig und kann von dem/der Benutzerin
jederzeit manuell abgedndert werden. Weisungen
zur Verwendung des Status sind unzuldssig.

e Freiwilligkeit der Anzeige zu un-/gelesenen Nach-
richten (kann bei den Datenschutzeinstellungen de-
aktiviert werden)

e Akfuelle, unmittelbare Informationen aller Teams-
Mitglieder zu allfalligen Ton- und Bildaufzeichnun-
gen inkl. Widerspruchsrecht

Q

Audio- und Videoinhalte kénnen nach vorheriger
Information und ausdricklicher Zustimmung der
Teilnehmerinnen der Konferenz durch den/die
Organisatorln aufgezeichnet werden. Die Auf-
zeichnung wird jedem/r Teilnehmerin auf dem
Bildschirm signalisiert. Eine Aufzeichnung sowie
deren Weitergabe oder Bekanntmachung an Drit-
te auBerhalb der teilnehmenden Personen, be-
darf der vorherigen ausdrtcklichen Zustimmung
sdmtlicher Gespréchspartnerinnen. Falls eine
Freisprechfunktion genutzt wird, ist der/die Teil-
nehmerln ebenfalls zur Information der im Raum
Anwesenden verpflichtet.

Zweck der Aufzeichnung von Konferenzen ist
die spdtere Nachvollziehbarkeit der Konfe-
renz fur Teilnehmerlnnen und zu Unterrichten-
de (z.B.: bei Webinaren). Unter einer Aufzeich-
nung sind auch Chat-Verldufe zu verstehen.
Abgesehen von der Aufzeichnung von Webinar-
Inhalten sind Weisungen zu einer verpflichten-
den Audio- oder Videoaufnahme unzuléssig.

e Der Teilnehmerlnnenkreis einer Dokumentenfreiga-
be oder einer Konferenz sollte zu jedem Zeitpunkt
fur jede/n Teilnehmerln ersichtlich sein
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Q

Fir das gemeinsame Arbeiten an Dokumenten,
kénnen die Teilnehmerinnen ihren Desktop frei-
geben, so dass andere diesen sehen kénnen. Die
Freigabe des Desktops muss explizit von dem/der
Teilnehmerln initiiert und bestatigt werden. ,Ver-
deckte” Aktionen von anderen Teilnehmerinnen
sind nicht méglich.

e Anzeigen des Arbeifs- bzw. Erledigungsstands der
Kolleglnnen dienen nicht der Leistungs- und/oder
Verhaltenskontrolle

e Keine automatisierte Freigabe des Status

e Deaktivierung der Méglichkeit, andere Nutzerlnnen
Uber Stafusédnderungen zu benachrichfigen

e Keine automatisierte PrioritGtensetzung (via MS
Clutter)

e Keine Standortangaben freischalfen

e Auswertungsverbot von Profilen; Verbot von Einsicht
fur Teammitglieder und Teamleiterinnen in Analysen,
deren Zweck es ist individuelles Verhalten zu verglei-
chen oder zu beurteilen

Q

Das Unternehmen sichert zu, dass keine perso-
nenbezogenen Auswertungen eingesehen wer-
den und keine Uberwachung von Leistung oder
Verhalten mittels MS Teams personenbezogen
eingesehen wird. Eine Auswertung und Analyse
von personenbezogenen Daten fir Profiling gem
Artikel 4 Z 4 DSGVO (insbesondere zur Leistungs-
beurteilung), ist jedenfalls untersagt.
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DELVE

Delve ist seit 2015 ein fixer Bestandfeil von MS 365. Del-
ve sammelt Daten aus samtlichen Anwendungen und
stellt sie wiederum fur andere Anwendungen grafisch
dar. Delve ist die Schnittstelle zwischen den verschie-
denen Verwendungen und somit essentiell fur die tech-
nische ,Verstdndigung” der MS 365-Anwendungen un-
tereinander.

MS bezeichnet Delve als ,,Dokumentenmanagement-
system”. Es bietet als einziges Tool in MS 365 einen
Uberblick Gber sémtliche Aktivitaten unabhéngig da-
von Uber welche Apps und Anwendungen sie laufen -
vorausgesetzt sie finden in MS 365 Anwendungen statt
- und ist daher gut als Suchfunktion geeignet (z.B.
nach Stichwértern quer Uber alle Laufwerke, E-Mails,
Fotos und Protokolle verteilt). Delve sammelt zusam-
mengefasste Daten wie die Anzahl der Nutzerlnnen,
Anzahl der Leserlnnen und die Kommunikationshé&u-
figkeit untereinander.

Delve sortiert samtliche E-Mails, Kontakte, Termine,
Prasentationen, Dokumente, Bilder etc. und man weifs
nicht, welche Parameter dem Sortieren genau zugrun-
de liegen (z.B. nach den jeweiligen Bearbeiterlnnen?
nach Inhalt oder Schlagworten von Dokumenten?
nach dem Zeitpunkt der letzten Bearbeitung?). Nach
welchen Kriterien diese ,,Relevanz” beurteilt wird, be-
ruht auf einer Microsoft-internen Berechnung und
ist fur Nutzerlnnen nicht ersichtlich. Offengelegt ist,
dass folgende Parameter einfliegen: das persénliche
Kommunikationsverhalten, die Hd&ufigkeit von (ge-
meinsamen) Dokumentenaufrufen und -bearbeitun-
gen (z.B. Excel) sowie Terminkalender und Notizen.
Delve bietet Nutzerlnnen die fur ihre jeweiligen Ar-
beitsaufgaben ,passenden” Dokumente und In-
formationen aufomatisch an. Darin kann auch
,Board”
den, wo die Informationen, die man selbst fur in-
teressant halt, als Favoriten dargestellt werden.
Delve kann zwar technisch abgeschaltet werden, erfasst

ein selbst definiertes angelegt  wer-

werden Nutzerlnnendaten aber dennoch Uber Graph
[S. 38]. Durch das Deaktivieren von Delve ist die Akfivitat
anderer Nutfzerlnnen nicht mehr ersichtlich und andere
Nufzerlnnen sehen die eigene Aktivitat ebenso wenig.

Auch Systemadministratorinnen kénnen bei Delve nur
begrenzt technische Einstellungen vornehmen. Bei-
spielsweise kdnnen die bis zu 90-tdgigen Léschfristen*!

41 Bei der Datenschutzfolgenabschatzung der Niederlédndischen Datenschutz Behorde bzgl. der Programmversion Office Pro wurde eine Minimum-
Speicherdauer von 30 Tagen und eine maximale Speicherdauer von 18 Monaten fur ,event Logs” auf US-amerikanischen Servern festgestellt.
(https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2018/11/07 /data-protection-impact-assessment-op-microsoft-office/

DPIA+Microsoft+Office+2016+and+365+-+20191105.pdf ; 10.12.2020)
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mancher Protokolle nicht geéindert werden, das Teilen
von Dokumenten mit anderen Nutzerinnen (,sharing”)
kann teilweise nicht deaktiviert werden. Daher mussen
organisatorische Maffnahmen getroffen werden, um
Ubermafkige Kontrollen der Beschaftigten tUber Delve
zu unterbinden (siehe dazu auch das STOP-Prinzip in
Allgemeine Gestaltungsvorschlége: [S. 28]).

Es ist daher ratsam in der BV zu regein:

e FUr welche Zwecke Daten ausgewertet werden dir-
fen (z. B. Suche nach verlorenen Unterlagen)

e Wer worauf Zugriff erhalten soll, z.B. Zugriff nur
unter strengem Reglement gestalten (z.B. im Bei-
sein des Betriebsrates) oder Zugriff nur auf eigenes
Board erlauben und keinesfalls die Freigabe flur die
Boards anderer Kolleginnen!

e Information der Beschaffigten Uber die Funktionen
von Delve — auch wenn MS hierzu nicht sehr transpa-
rent ist, so sollfe es zumindest seitens des Arbeitge-
bers/der Arbeitgeberin so weit als méglich versucht
werden

e Freiwilligkeit der Verwendung von Delve vereinbaren

e Ranglisten/Personen-Scoring/Personenvergleiche
ausschlieRen

e ODER: Delve deaktfivieren — und immer wieder nach-
prufen, ob die Einstellung im Admin-Center auch ak-
tuell ist

R

Im Sharepoint-Admincenter gibt es die Még-
lichkeit Uber die Einstellung ,Entdecken” im
Menupunkt ,Office” ,Delve und verwandte Funk-
tionen aktivieren/deaktivieren”; die Gewerk-
schaft GPA rat dringend zur Deaktivierung.

e ODER: Delve nur fur eine méglichst kleine Gruppe
von Administratorinnen aktivieren und mit diesen
eine Geheimhalfungserklarung vereinbaren

Eine Moglichkeit, ohne Delve zu arbeiten wdare es,

DIE HAUFIGSTEN ANWENDUNGEN VOM MS 365

MS365 ausschlieflich Uber firmeneigene Server auf
den Stand-PCs laufen zu lassen, also ,on premise”. Auf
der lokalen Desktop-PC-Version ist Delve nédmlich nicht
verfugbar. Wer Delve vermeiden méchte, kdnnte also
ausschlieflich mit der auf eigenen Servern laufenden
Variante ohne Cloud-Services arbeiten.

Die eigentlichen Vorteile von MS 365 (z. B. erleichterte
Kooperation, Ubersichtlichkeit, einfache Anwendung,
geringer lokaler Speicher-Ressourcenverbrauch, Zeit-
und Ortsunabhé&ngigkeit, Kompatibilitat mit zahlrei-
chen andere Anwendungen) gehen damit allerdings
auch verloren und es wurde sich die Frage stellen: wa-
rum nicht gleich ein vertrautes, bewdhrtes und idealer
Weise schon mit einer Betriebsvereinbarung geklartes
System verwenden?

GRAPH

Uber Graph (s. Grafik) werden Nutzerlnnen-Aktivitéiten
aus allen anderen Anwendungen zusammengefuhrt
und ausgewertet. Graph stellt fest, wer, wie lange, wie
haufig, mit welchen MS 365-Anwendungen arbeitet
und mit wem wie lange, wie haufig Kontakt besteht.
Graph speichert Telemetriedaten und stellt sie anderen
MS-Anwendungen zur Verfugung.*

Graph bewertet die Aktivitdten saémtlicher Nutzerinnen
und bildet einen Index der angeben soll, welche Nut-
zerlnnen, welche Anwendungen, welche Dokumente
Jrelevant” sind. Graph gibt Empfehlungen zu Doku-
menten, Kontakten, Ereignissen oder auch Kommu-
nikationen ab. Auf welchem Weg Graph diesen Index
erstellt und welche Berechnungen dahinter ablaufen,
wird von MS nicht preisgegeben. Die Information von
MS beschrankt sich weitgehend darauf, dass , Kunstli-
che Intfelligenz” zum Einsatz kommt. Graph ist ein so-
genanntes ,selbstlernendes System” Das bedeutet,
dass Nutzerlnnen mit jeder Akftivitat in MS 365 bekannt-
geben, was sie fun — und lassen - und diese Informati-
onen dazu dienen, Vorlieben zu berechnen.

Diese permanente Leistungserfassung lauft immer im
Hintergrund mit. Zwar kann man verhindern, dass die
Auswertungen angezeigt werden (z. B. indem man Delve
[S. 37] oder My Analytics/Workplace Analytics [S. 39]
deaktiviert), doch legt MS nicht transparent dar, was
Graph genau macht. AuRerdem wurde festgestellf,
dass Auswertungen auch jene Dafen beinhalten, die

42 Wer SAP kennt fuhlt sich nicht zu Unrecht an das ,,Data-Warehouse” erinnert. Allgemein wird eine solche Funktion meist als ,Data-Mining” bezeichnet.
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FUNKTION VON GRAPH

Delve MyAnalytics

* *

DIE HAUFIGSTEN ANWENDUNGEN VOM MS 365

Informationen Uber Vorgdnge,
bearbeitete Dokumente, Termine, Kontakte etc.

Graph verarbeitet, bewertet, indexiert und
ermittelt die Relevanz

SharePoint OneDrive

wdahrend dem ,inaktiv” setzen von Delve erzeugt wur-
den. So wurden z. B. Termine mif viel E-Mail-Verkehr als
s~unfokussiert” gewertet, obwohl My Analytics/Work-
place Analytics [S. 39] am Tag des Termins eigentlich
deaktiviert war. Daher liegt die Vermutung nahe, dass
Graph trofz Abschalten weiter im Hinfergrund perso-
nenbezogene Daten sammelt. Man verhindert mit dem
Abschalten also nicht, dass die Daten der Nutfzerinnen
von MS verarbeitet werden. Technische Verhaltenskon-
trolle wohnt dem System von MS 365 per se inne.

\4

Graph lauftf immer im Hinfergrund mit und kann
nicht abgedreht werden.

Systemadministratorinnen kénnten, auch wenn Nutze-
rinnen es nicht aktiv verwenden, das so genannte ,Be-
nutzeraktivit@tsberichtsprotokoll” (z. B. in OneDrive [S.
47]) einsehen.

In der BV muss also auf organisatorischem Wege aus-
geschlossen werden, dass diese Uberwachung einge-
sehen oder ausgewertet wird oder gar negative Folgen
fur die Beschdaftigten hat (siehe auch BV-Formulie-
Gestalfungsvor-
schlage - wie sollte MS 365 geregelt werden? [S. 23]).

rungsvorschlag Allgemeingulfige

e Privacy-Einstellungen so vornehmen, dass még-
lichst viele Daten in anderen MS 365-Anwendungen
verborgen werden, also nicht in die Graph-Analyse
einflieken

Workplace- APIs far
Analytics andere
* *
Mails Termine Weiteres

© Axel Janssen, JES GmbH, Berlin 2019, https://www.jes-seminar.de

e Allfallig vorhandene Schnittstellen (API) von Graph
zu Programmen aufierhalb von MS 365 méglichst
unterbinden; braucht es welche, missen sie genau
definiert werden und durfen nur fir eindeutig festge-
legte Programme genufzt werden

e Das Erstellen eigener, zusdatzlicher Auswerfungen
(scripts) seitens der Administratorinnen unterbinden

MY ANALYTICS/WORKPLACE ANALYTICS

Die beiden Analyse-Tools dienen laut Eigendefinition
von MS dazu, Gewohnheiten der Nutzerlnnen zu erken-
nen. Sie sollen durch die Analyse ebendieser Gewohn-
heiten und persénlichen Arbeitsweisen helfen, ,noch
produktiver” zu arbeiten. ,,Werden Sie noch produktiver"
regt MS auf seiner Website die Nutzerinnen an ,indem
Sie lhre Arbeitsmuster mit MyAnalytics in vier Kernberei-
chen auswerten: Fokus, Wohlbefinden, Netzwerk und Zu-
sammenarbeit”

Beide Analytics-Tools greifen auf Daten aus Graph [S.
38] zuruck , wobei sie vorwiegend Daten aus Outlook;
E-Mails, Kalender, Kontakte [S. 32], etc. verwenden, um
das Nutzerlnnenverhalten zu analysieren und ,mitzu-
lernen”.

In My Analytics wird das eigene Verhalten analysiert
(z.B. Wieviel Zeit war man mit bestimmten Kolleglnnen
in Meetings? Wie oft hatte man mit dem/der Chefln Kon-
takt? Wie schnell hat man E-Mails durchschnittlich ge-
lesen?
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Wurden die von einem selbst verschickten E-Mails ge-
lesen, respektive beantwortet? Welche Aufgaben wur-
den erledigt? etc.) und man erhalt Tipps (z. B. gegen
Entgrenzung, Vorschlage fur ,Fokuszeiten*”, Kollegin-
nen mit denen man Kontakt aufnehmen sollte, welche
E-Mails bevorzugt behandelt werden sollten). In einem
E-Mail-Newsletter erhalt jede/r Nutzerln auf das per-
sonliche Verhalten abgestimmte Vorschlage, wie das
eigene Verhalten effizienter gestaltet werden kann. MS
schreibt dazu auf seiner Website: ,Get tips on how to
plan your calendar, spend less time in low-quality meet-
ings, and write more effective E-Mails"

My Analytics ist nur fur den/die Nutzerin selbst einseh-
bar. Vorgesetzte bekommen die Auswertungen nicht
automatisch zu sehen. Die Administratorinnen kénnen
die Anwendung auch nicht freigeben.

Sieht man die Empfehlungen von MyAnalytics, erhalt
man Einblick, wie Graph [S. 38] arbeitet, welche Schlis-
se gezogen werden und stellt fest, dass die Hinweise
eher wenig aussagen (siehe auch: Interpretation von
Beschaftigten-Daten durch MS - was macht MS 365?
[S. 11]). Ein Nutzer von MyAnalytics hat seine Erfahrun-
gen so beschrieben: ,Die Informationen, die MyAnalytics
liefert, sind allerdings von Uberschaubarer Qualitdt und
Uberschaubarem Nutzen. Im gunstigsten Fall ist MyAna-
lytics Zeitverschwendung "4

Im schlechfesten Fall, wenn die Analysen nicht nur fur
Einzelne, sondern flur Gruppen oder Abteilungen zur
Verfugung gestellt und miteinander abgeglichen wer-
den, entstehen durch derartige Netzwerkanalysen auch
Bewertungen (z.B. wer arbeitet produktiver/engagier-
ter/effizienter als andere?)*, die wiederum das soziale
Leben im Betrieb nachhaltig beeinflussen kénnen.

Auf Workplace Analytics werden die Daten des gesam-
ten Teams bzw. der gesamten Abteilung oder der ge-
samten Belegschaft fur Fuhrungskrafte im Vergleich
mit der ,Produktivitat” anderer dargestellt (z.B. An-
zahl der Termine, der erledigten Tasks, beanfworteten
E-Mails, etc.). Im Dashboard von Workplace Analytics
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kann die Beziehung zwischen Teams mit unterschied-
lich starken Linien dargestellt und nach Kommunikati-
onswegen gefiltert werden (z. B. E-Mail, Chat, Meeting).
So kénnte eine Darstellung ergeben, dass Team A mit
Team B insgesamt betrachtet eng kooperiert, sich aber
noch nie in einem Meeting persdnlich getroffen hat.
Workplace Analytics wurde in einer ersten Variante
2015 unter dem Namen ,Delve Organisational Ana-
lytics” auf den Markt gebracht und 2017 fur Firmen-
kunden dem MS 365-Paket hinzugefugt.* Derzeit ist
ein Abonnement, also eine Lizenz, auf dem europdi-
schen Markt nicht erhaltlich. Sollte ein amerikanischer
Konzern(-teil) allerdings Analytics gekauft und einge-
schalten haben, wird es wohl auch in den Niederlas-
sungen in Europa verfugbar sein.

Ein Bericht auf Heise* Uber dieses Tool wurde auf Twit-
ter® aufgegriffen und hat im November 2020 groke
Wellen bis Gber den Atlantik geschlagen (siehe Kritik-
punkte aus Datenschutzsicht im Uberblick [S. 12]). Dass
hier Arbeitnehmerinnen-Uberwachung im groken Stil
praktiziert wird, wurde 6ffentlich beim Namen genannt
und hat zu zahlreichen - internationalen - Reakfionen
gefuhrt.

Workplace Analytics arbeitet zwar mit pseudonymisier-
ten Daten. Allerdings gibt MS selbst zu, dass das Risiko
der Identifizierung dennoch besteht. Mittels Workpla-
ceAnalytics kdnnten Vorgesetzte sich anzeigen lassen,
wer mit wem wann Dokumente bearbeitet hat, Termine
vereinbart hat, wer wessen E-Mails besonders rasch
bearbeitet, wer mit wem wann gechattet hat, etc. Auf
diese Art moéchte MS 365 Informationen bereitstellen zu
.Quellen fur Zeitverlust, (...) Stressindikatoren, (...) Aus-
sagen zu Stimmung und dem Engagement der Beleg-
schaft.*” Und letztendlich ,die Produktivitat von Wis-
sensarbeitern messbar machen” mit der Ankiindigung
.die besten, die produktivsten und die zufriedensten
Arbeitnehmer bestimmen zu kénnen*® (zum Sinn und
Unsinn mancher Statistiken von MS siehe Interpretation
von Beschaftigten-Daten durch MS [S. 11]).5

43 Die Funktion ,Fokus” plant ein bis zwei Stunden pro Tag ein, an denen ohne ,,Stérung” durch Meetings (z. B. von MS Teams) gearbeitet werden kann.

44 Jes-Seminar im September 2020.

45 Zu den verschiedenen Moéglichkeiten der innerbetrieblichen Analyse sozialer Netzwerke, wurde von der deutschen Hans Bocker Stiftung 2018 eine
spannende Publikation geschrieben: Heinz-Peter Holler, Peter Wedde: Die Vermessung der Belegschaft, Mining the Enterprise Social Graph

https://www.boeckler.de/pdf/p_mbf_praxis_2018_010.pdf

46 https://www.silicon.de/41652823/microsoft-ergaenzt-office-365-um-workplace-analytics
47 https://www.heise.de/news/Anwenderueberwachung-durch-Microsofts-Office-Software-4968615.html

48 https://twitter.com/WolfieChristl/status/1331221942850949121 ; 22.12.2020

49 https://www.heise.de/news/Anwenderueberwachung-durch-Microsofts-Office-Software-4968615.html ; 10.12.2020

50 Héller 2018: 31

51 Das hollandische Justizministerium schreibt in seiner Datenschutzfolgenabschatzung: “Workplace Analytics and the Activity Reports in the Microsoft 365
admin center provide very detailed insights in the behaviour of groups of employees. Although Microsoft aims to provide pseudonymised insights relating
to five people or more, Microsoft also warns that individual employees may still be identifiable (such as the director).” https://www.lawinsider.com/

documents/7IgiwHRzs7k
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Es spricht viel dafir, weder MyAnalytics noch
WorkplaceAnalytics zu kaufen bzw. zu akfivieren!
(Workplace musste ohnehin zusétzlich lizensiert
werden und ist 2020 noch nicht auf dem Europd-
ischen Markt erhaltlich.).

Den Zugriff auf Delve [S. 37] sollte man jeden-
falls fur alle Nutzerlnnen sperren (Uber Share-
point [S. 42]).

Falls sich Analytics nicht unterbinden lasst, sind fol-
gende Verwendungsverbote in der BV festzuhalten:

e grundsatzlicher Verzicht der Nutzung personen- und
kleingruppenbezogener Analysefunktionen, sodass
ausschlieRlich Personengruppen, die mehr als zehn
Individuen erfassen, zusammen dargestellt werden

e auf Analyse der Nutzungsintensitat verzichten

e MaRnahmen, die auf Auswertungen von Analyfics
basieren, fur unwirksam erkléaren

Q

Mafnahmen, die auf unzuléssig durchgefihrten
Verhaltens- oder Leistungskontrollen oder unzu-
lassig verarbeiteten personenbezogenen Daten
beruhen oder aus ihnen resultieren, sind unwirk-
sam und mussen zurickgenommen werden.

e Falls das Untfernehmen Schnittstellen zu externen
Programmen verwendet, missen diese unbedingt
von der Verwendung der Daten ausgeschlossen
werden; somif kdnnen keine Daten aus Graph Uber
den Umweg Uber andere Programme oder Drittan-
bieter verwendet werden.

e Updates vorab prifen (siehe Allgemeine Gestaltung
- wie sollte MS 365 geregelt werden? [S. 22])
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STREAM

Auf diesem Videoportal kénnen firmenintern Videos
hochgeladen werden. Informationen werden mit Hil-
fe kurzer Videos unter den Beschaftigten verbreitef.
Stream wird far Team-interne Kommunikation und
Schulungen eingesefzt.

Stream liefert keine personenbezogenen Verbindungs-
dafen. Es wird zwar bekannt gegeben, dass etwas
hochgeladen wurde, aber nicht von wem. Es wird an-
gegeben wie oft Videos angesehen wurden, aber nicht
von wem.

In der BV festgelegt werden sollte:
e Freiwilligkeit

e Zweckbestimmung (z. B. Schulungen ja, Weihnachts-
feier-Videos nein)

e Zustimmung der auf den Videos abgebildefen
Personen einholen

e Speicherdauer

e Ausschliefslich unternehmensinterne Nutzung und
Ansicht der Videos

STATUS

Hierbei handelf es sich nicht um eine eigene Anwendung
sondern um eine Funktion, die in einigen Anwendungen
von MS 365 beinhaltet ist (z. B. Outlook [S. 32], Teams [S.
34]). Uber die Anzeige des Status kénnen andere Nutze-
rinnen erkennen, ob jemand gerade erreichbar ist oder
auch warum jemand nicht erreichbar ist.

Diese Information ist nicht nur fur die Kolleginnen er-
sichtlich, sondern auch MS stellt damit Berechnungen
in Graph [S. 38] an und gibt in My Analytics/Workplace
Analytics [S. 39] Tipps, wie die Zeiteinteilung optimiert
werden kénnte.

Manche Einstellungen bei den Stafusanzeigen sind
problematisch:

e So schickt beispielsweise ,,Benachrichtigen wenn ver-
fugbar” eine Nachricht an die Person, die dies anfor-
dert, sobald der/die gewlnschte Kollegeln die Status-
information entsprechend dndert - mit dem kleinen
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Schénheitsfehler, dass die gewtinschte Person nichts

davon weifs und diese Benachrichtigung, auch wenn

sie wollte, nicht unterbinden kann. Eine SMS ,,Bitte ruf

mich zurick” ware ausreichend und wurde die Per-

son nicht einer heimlichen Uberwachung aussetzen.

- von der Verwendung dieser Funktion sollte Abstand
genommen werden.

e Wird der Status manuell zurtckgesetzt, wird dennoch
automatisch Uber den Terminkalender ein Status be-
stimmf - das manuelle Rucksetzen kann man also
getrost bleiben lassen.

e Die vier Voreinstellungen kédnnen nicht auf selbst de-
finierte, besser passende Status abgedndert werden.

In der BV zu MS 365 sollte geregelt werden:
e freiwillige Nutzung der Statusfunktionen

e eine einzige Statusanzeige fur jede Gelegenheit und
alle Nutzerlnnen vereinbaren (z. B. ,verfigbar") oder
zumindest moglichst wenige Status-Moéglichkeiten
nutzen (z.B. ,abwesend/verfiigbar” ist in der Regel
ausreichend); allenfalls eine Einstellung fur urlaubs-
bedingte Abwesenheiten vereinbaren

e keine Uber den gegenwadartigen Zeitpunkt hinausge-
henden Informationen auswerten (z.B. ist seit funf
Stunden in einem Meeting, war letzten Monat 90 %
nicht verfligbar)

e historische Rickschau der Status-Zeiten (z.B. Ver-
fugbarkeit, Online-Zeit...) unterbinden

Q

Status lassen keine objektiven Rickschlisse auf
das Verhalten der dahinterstehenden Personen zu
und sind daher nicht auszuwerten. Die Informati-
on zum Status ist fir eine Bewertung von Arbeits-
leistungen nicht geeignet und darf dafar nicht
genutzt werden. Eine historische Rickschau der
Status-Zeiten (Gber 90 Tage hinaus®) wird weder
vom System vorgenommen, noch ist die Aufzeich-
nung /lédngerfristige Beobachtung zuldssig.

52 Diese Frist ist von MS festgelegt und lasst sich nicht manuell abandern.
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SHAREPOINT

SharePoint ist ein zentraler Dienst von MS, der quasi als
eigener Server zur Verfiigung steht. Uber SharePoint
kénnen beliebig viele und beliebig grofe Plattfor-
men eingerichtet werden. Aufkerlich &hnelt SharePoint
einem Blog, auf dem unterschiedlichste Formate ein-
gehdangt werden kénnen wie beispielsweise eine Do-
kumentenbibliothek, ein Telefonverzeichnis, aktuelle
Informationen, geteilte Kalender, Postfacher, etc. Je
nachdem, was das Unternehmen gerne lUber Share-
Point laufen lassen méchte, ist diese Plattform geeig-
net, die jeweiligen Erfordernisse bereitzustellen.

R

Was auf SharePoint geléschtwurde, bleibt weitere
90 Tage im Papierkorb. Das ist die Werkseinstel-
lung von MS. Sollte man diese Einstellung nicht
beibehalten wollen, kann das in Security and
Compliance [S. 44] Uber die ,retention library”
gedndert werden. Dies ist empfehlenswert.

In der BV sollte geklart werden:

e Eindeutiger Zweck von SharePoint (z. B. gemeinsame
Bibliothek und Dokumentenablage) und festlegen,
welche Daten nicht Gber SharePoint abgelegt wer-
den sollen (z. B. mittels einer Daten-Klassifikation, die
ausschlieRt, dass Gesundheitsdaten auf SharePoint
liegen)

e Schulungen fur Anwenderlinnen in denen eigens da-
rauf hingewiesen wird, wie eine Analyse erfolgt und
wie sie abgeschaltet werden kann

e Zugriffs- und Anderungsberechtigungen; im Ide-
alfall wird auf der Einstiegsseite dargestellt wer
die Teilnehmerlnnen sind/wer zum Benutzerkreis
z&hlt und wer Hauptverantwortliche/r/ Besitzerin/
,Owner” der SharePoint-Seite ist

e BesitzerlInnen/Owner sind fur die Gestaltung der Sei-
te, fur das Rollen- und somit auch Zugriffskonzept ih-
rer Seiten verantwortlich und mussen fur ihre Nach-
folge Sorge tragen. Sie erhalten eigene Schulungen.
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e Als Standardeinstellung ist Delve [S. 37] deakti-
viert und kann nur von den Nutzerlnnen mit deren
ausdrucklicher und freiwillig erteilter Zustimmung
aktiviert werden; Anzeigen sind in Folge auch aus-
schlieRlich den Nutzerlnnen persdnlich zugdnglich

e Aufbewahrungsdauer festlegen (,retention policy”
bzw. maximale Anzahl an Versionen fir gemeinsame
Dokumente)

e Der Betriebsrat hat Zugriffsrechte auf jede in Share-
Point erstellte Seite, um die Einhaltung der BV zu
Uberprifen

e Allfallige, weitere eingebundene Apps und Schnitt-
stellen mUssen dargestellt werden

o Allfallige Synchronisation mit firmeneigenen Servern
festlegen (z. B. Haufigkeit, Datenvolumen)

EXCHANGE UND ADVANCED THREAT
PROTECTION (ATP)

Uber diese Applikation werden E-Mails und Kalen-
der verwaltet. Posteingangsregeln, Weiterleitungen,
Spamfilter, Schadensabwehr etc. werden uber Ex-
change eingestellt. Die ,,Advanced Threat Profection”
dient — wie der Name unschwer erkennen ldsst, der
Schadensabwehr. MS hat dafur ,selbstlernende” Sys-
tfeme programmiert, die im Voraus erkennen sollen, ob,
wo und wodurch Gefahrenpotential besteht. Gehackte
Anmeldedaten, befrigerische E-Mail Schadsoftware
soll hier erkannt und abgewehrt werden.
Bedrohungs-Szenarien werden anhand der vorhan-
denen Daten entwickelt (z. B. Attachments von Fishing-
mails werden von den Beschaftigten geoffnet), wo-
raufhin ein Programm entwickelt wird, dass einen
Angriff simuliert und Uber diese ,Schulung” zukunfti-
gen Schaden zu vermeiden erlernt. ,Sensibilisierung
und Training” nennt MS dieses Vorgehen.

Kalender und E-Mails [S. 32] kénnen in Exchange syn-
chronisiert werden und ,voneinander lernen”. Der Ka-
lender ,lernt” beispielsweise, dass wéhrend eines Fluges
keine E-Mail empfangen werden kénnen, dass bestimm-
te Besprechungen langer dauern als geplant, etc.

Uber die Funktion ,Clutter” werden die Kommuni-
kationsgewohnheiten der Nutzerlnnen analysiert (z. B.
PrioritGtensetzung, Lese- und Antwortgeschwindigkeit,
etc.), um auf dieser Basis weitere Regeln zu erstellen.
Das System ,lernt”.

DIE HAUFIGSTEN ANWENDUNGEN VOM MS 365

In der BV mussen die Regeln fur Outlook (= E-Mail, Ka-
lender, Kontakte, Clutter,...) [S. 32] und Teams [S. 34] mit
denen von Exchange in Einklang stehen.

Aufzerdem zu regeln ist:

Prozedere bei Trainings/Schulungen/Tests zur Be-
wusstseinsbildung im Umgang mit Sicherheitslicken

- Information der Beschaftigten,

- Beteiligung des BR,

- Folgen bei nicht-addquater Reaktion der Beschaf-
tigten auf Sicherheitsbedrohungen (z.B. Nach-
schulung aber keine personellen Konsequenzen,
keine Versetzung, Vorgehen bei mehrmaligem
Fehlverhalten innerhalb kurzer Zeit ist mit dem BR
abzustimmen, etc.)

eDISCOVERY

Diese Funkfion dient dem Wiederauffinden von Texten,
die Uber Outlook [S. 32], Teams [S. 32] oder Yammer [S.
48] ausgetauscht wurden. Fur Datenforensikerlnnen ist
eDiscovery Gold wert, da sémtliche Kommunikations-
verldufe und -inhalte nachvollzogen werden kénnen.
MS wirbt damit, dass dieses Tool flr juristische Zwecke
verwendet werden kann, da es vor (spateren) Manipulati-
onen schitzt und nennt als Beispiel ,Rechtsstreits mit Mit-
arbeiterlnnen”, womit auch schon offenbart ist, dass es
sich zur Uberwachung der Beschdaftigten bestens eignet.

In den meisten Branchen und Betrieben sind die
Ublichen Archive und Speicherorte ausreichend,
weshalb man den extra Behalte-Bereich eDisco-
very im Arbeitsalltfag vermutlich nicht braucht.
Die Empfehlung lautet, eDiscovery nicht zu akti-
vieren.

Fiir die Regelung in einer BV sollte beachtet werden:

e Zugriffsbeschrankungen (z.B. im Anlassfall far
Forensikerlnnen)

e eingeschrankte Zwecke (z. B. tatsachlich vorliegende

Gerichtsprozesse/Gerichtsgutachten,  schwerwie-

gende Sicherheitsattacken)

e Speicherdauer
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MS SECURITY AND COMPLIANCE
(Z.B. WINDOWS HELLO, THREAT EXPLORER,
BITLOCKER)

In ,Security & Compliance” werden die Sicherheits-
richtlinien fur die anderen MS 365-Programme fest-
gelegt. Die Systemadministratorinnen kénnen hier die
Funktionsweise der Sicherheitstools testen, analysie-
ren, kontrollieren oder (strenger) gestalten. Hier wird
festgelegt, welche Speicherprozeduren woflir gelten
und wer sich wie und wo anmelden darf. Ziel von MS
Security ist es, Viren und andere Angriffe zu vermeiden
und vorherzusehen, Dateien wiederherzustellen aber
auch Bedrohungsszenarien zu simulieren und daraus
allfallige weitere Tests und Schulungen zu entwickeln.
Augerdem werden Benchmarks im Vergleich zum Si-
cherheitsrisiko anderer Firmen erstellt, forensische
Berichte geliefert sowie Empfehlungen zur besseren
Sicherheit geschaffen.

Zugriffsméglichkeiten werden heutzutage mif einer Si-
cherheitsstufe versehen, die aus mehreren eindeutigen
und/oder einmaligen Identifizierungsmerkmalen be-
steht (z. B. PIN, TAN und Passwort = 3-Faktor-Authentifi-
zierung). Ein sicheres Identitatsmanagement ist fur das
Arbeiten in der Cloud unbedingt erforderlich, damit
Zugriffe von Unbefugten (z.B. von Unternehmensex-
ternen) nicht passieren kénnen.

Das Programm zur Verschlisselung von mobilen Gera-
ten nennt MS , bitlocker”.

Windows Hello” bietet biometrische Zugriffskontrolle
an (z.B. Fingerprint), um eine eindeutige Authentifi-
kation zu ermdglichen. Biometrische Zugriffssperren
werden vor allem beim Zugriff zu Cloud-Services von
MS genutzt, um Nutzerlnnen automatisch informieren
zu kénnen, sollten ihre Passwérter/PINs im Dark Web
verkauft werden.®

In einer BV sollte daher auf folgende Themen
geachtet werden:

e Zweckbeschrankung auf technische Auswertung
und Korrektur von Fehlern oder Zwischenfallen

e Speicherbeschrankung fur Protokolle auf 90 Tage

e Zugriffsbeschrankungen (Welche Zugriffe durfen mit
welcher Art von Passwort erfolgen?)
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e Rucksprache mit dem Betriebsraf, wenn neue Regeln
far Security und Compliance erstellt werden

e Benachteiligungsverbot (z.B., wenn auf Simulatio-
nen zu Schulungszwecken falsch reagiert wird)

e Keine Verwendung biometrischer Merkmale (via
Hello) fur eine Authentifizierung!

AZURE ACTIVE DIRECTORY

Azure ist die Cloud-Plaftform von MS auf der alle An-
wendungen fur alle Nutzerlnnen zur Verfigung ge-
stellt werden. Darin wird der Zugriff saémtlicher Gerate
reguliert. Ohne Azure kann MS 365 nicht in der Cloud
genufzt werden. Ohne Azure gdbe es keine Benutzerin-
nenverwaltung und keine Zugriffsmoéglichkeit auf die
verschiedenen Anwendungen von MS 365.

Die Benutzerverwaltung Uber Azure wird von MS bei
den Lizenzversionen gratis dazu geliefert.

Im Active Directory melden sich die Nutfzerlnnen an
und identifizieren sich, wobei die IP-Adresse ebenso
automatisch gespeichert wird, wie der (geschdtzte)
Standort. Es gibt unterschiedlich hohe Sicherheitsvor-
kehrungen bei der Anmeldung. Je nachdem wie das
Passwort gestaltet ist, ob ein TAN verwendet wird oder
ob biometrische Merkmale wie Fingerprint und Augen-
scan verwendet werden, ist der Zugang zu den Anwen-
dungen unterschiedlich sicher.

Biometrische Merkmale zu verwenden ist zwar sicher,
weil sie nur einem Menschen auf der Welt zugeord-
net werden kénnen, meist aber Ubertrieben und somit
nicht im Einklang mit der Rechtsprechung. Ein Urteil
des Obersten Gerichtshofes besagt ndmlich, dass der
Fingerscan zur Zeiterfassung eine uberschiekende
Mafnahme ist.3* Umso Uberschiefskender wird es sein,
ein solch heikles Merkmal fur relativ simple Vorgénge
wie beispielsweise das Einloggen in Outlook (= E-Mail,
Kalender, Kontakte, Clutter,...) [S. 32] zu verwenden.

Diese Anmeldevorgdnge werden aufgezeichnet und
somit haben Administratorinnen die Méglichkeit ge-
wisse Verhaltensmuster abzuleiten (z.B. Wer meldet
sich wann an? Von welchem Standort melden sich der/

53 Ob die eigene Mail-Adresse in falsche Hande geraten ist, kann man auf der unabhdngigen Plattform ,Have | been Pwned”

(zu deutsch: ,Wurde ich erwischt) Uberprufen. https://haveibeenpwned.com/

54 OGH 9 ObA 109/06d

44


https://haveibeenpwned.com/

die Nutzerln an? Fir welche Dienste meldet sich wer
besonders haufig an? Gibt es ein auffalliges Verhalten
hinsichtlich der Anmeldezeitpunkte?).

Derzeit stehen Uber Azure etwa 130 Services zur Verfi-
gung.

Zu regeln ist:
e Berechtigungskonzept

e Eindeutige Zwecke, wofur Azure verwendet werden
darf

e Verhaltensauswertung auf technische Auswertungs-
zwecke reduzieren, keine Vergleiche, wer sich wann
von wo eingeloggt hat

e Allfallige Verwendung privater Gerdte und deren
Zugang regeln

e FUr besonders schitzenswerte Daten eine 3-Faktor-
Authentifizierung zu verwenden

e Keine biometrische Identifikation

AZURE INFORMATION PROTECTION (AIP)

Samtliche Informationen werden in AIP klassifiziert, um
das Schutzniveau zu bestimmen (niedriger Schutz =
~public”, normaler Schufz = ,, general”, héchster Schutz
= ,highly confidential”). Kreditkarteninformationen,
Geschaftsgeheimnisse werden wohl dem héchsten
Schutzniveau zugeteilt und ihre Entstehungsgeschich-
te, Zugriffe, allfallige Weitergabe efc. nachvollzogen.
Es soll dadurch herausgefunden werden, ob straf-
rechtlich relevante Ereignisse stattgefunden haben
(z.B. Betrug, Spionage, Insider-Handel aber auch
Compliance-Verstéke) bzw. wie sie zustande gekom-
men sind. Eine Durchleuchtung aller Dokumente, die
vornehmlich dem Schutz vor falscher Verwendung
dient, kann jedoch bei manchen Daten problematisch
werden (z. B. BR-Korrespondenz).

MS bietet auch AIP an, die ,selbsténdig lernen”, wie Da-
ten zu klassifizieren sind. Das kann erst recht Probleme
verursachen, wenn Korrespondenz auf Diffamierungen
hin durchsucht wird (wenn z. B. die AIP ,lernt”, dass ,rote
Socken” eine Beleidigung ist und die Packliste eines sozi-
aldemokratischen Festredners als beleidigend einstuft).
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Eine Einteilung zu Schutzniveaus sollte entlang der
Zwecke vorgenommen werden, denen die Datfen die-
nen. Nufzen bringt eine solche Klassifizierung indem
fur jede Klassifikationsstufe eindeutig festgelegt wird,
wer Zugriff auf die Daten hat.

Dazu ein grobes Raster:

e Stammdaten der Beschaftigten - far HR und allen-
falls Vorgesetzte

e Funktionsdaten, die aufgrund der Programmierung/
Einstellung der Anwendungen entstehen - fur IT

e Inhaltsdaten, die durch das Arbeiten in den Anwen-
dungen entstehen - fur Beschaffigtengruppen je
nach ihrer Arbeitsaufgabe

e diagnostische Daten, Protokoll-, Verkehrs- und Te-
lemetriedaten, die im Hintergrund anfallen - diese
Datenarten sollten moglichst deaktiviert sein bzw.
rein fur die Behebung fechnischer Gebrechen ver-
wendet werden

Eine (Risiko-)Klassifizierung ist erforderlich um beim
Verlust von Daten oder dem unberechtigten Zugriff auf
Daten feststellen zu kénnen, wie grofs der entstandene
Schaden fir das Unternehmen oder eine Person ist.

In einer Betriebsvereinbarung sollte geregelt sein:
e Datenkategorisierung
e Strenge Zugriffsregelungen

e Klares Prozedere, was im Falle eines Verdacht zu ge-
schehen hat (siehe auch ,Stufenweise Kontrollver-
dichtung” in der Muster-Rahmen-BV und Muster zur
Whistleblowing-BV der Gewerkschaft GPA)

e Klare Speicherfristen

Q

Graphische Darstellungen zur Kommunikation
innerhalb von Teams sind ausschlieflich den Mit-
gliedern des Teams zugdnglich und werden nicht
gespeichert, auch nicht exportiert und in anderen
Formaten oder Programmen gespeichert.

45



SECURITY INFORMATION AND EVENT
MANAGEMENT (SIEM)

Durch die Analyse typischer Muster von Sicherheitsvor-
fallen, soll herausgefunden werden, ob dhnliche Vor-
falle bevorstehen. In Echtzeit sollen Auffalligkeiten in
Logdateien von Betriebssystemen, Datenbanken und
Anwendungen prdsentiert, analysiert und allfallige Si-
cherheitslicken behoben werden. Es handelt sich um
eine Sicherheits-Anwendung zur Auswertung und Pro-
gnose.

e Zugriff auf die IT-Abteilung beschrankt

e Prozedere, was im Falle eines Verdachts oder bei tat-
sdchlichen Sicherheitslicken zu geschehen hat

e um einer Uberschiekenden Auswertung der Profile
entfgegenzuwirken, ist die ,stufenweise Kontroll-
verdichtung” (sieche Rahmen-Datenschutz-BV der
Gewerkschaft GPA) ein probates Mittel.

DATA LOSS PREVENTION

Diese Anwendung findet sich im ,Security and Com-
pliance Center” und dient (wie schon der Name an-
kindigt) dem Auffinden verloren gegangener Daten.
Hiermit kann festgestellt werden, ob Daten (illegal)
abgegriffen wurden. Die Vorgaben, was als auffallige
oder gefdahrliche Aktivitat gilt, werden tGber Data Loss
Prevention erstellt (z.B. Kreditkartennummern dur-
fen nicht per E-Mail versendet werden). Es kann ein
Schwellenwert definiert werden, wann eine Warnung
ausgeschickt wird (z.B., wenn Dokumente zu Steuern
und Abgaben schon nach vier Jahren statt wie vorge-
schrieben nach sieben Jahren geléscht werden).

Warnungen sollten allerdings nicht die Arbeit des Be-
friebsrats beschrédnken! Wenn beispielsweise alle als
wvertraulich” gekennzeichnete Dokumente mit War-
nungen versehen werden, wirde vieles was die Be-
friebsratsarbeit betrifft, unterlaufen werden.
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Die Regelungen sollen jenen in anderen Sicherheits-
anwendungen von MS entsprechen (siehe: MS security
and Compliance (z.B. windows Hello, Threat Explorer,
Bitlocker...)) [S. 44], Security Information and Event Ma-
nagement (SIEM) [S. 46], Azure Information Protection
(AIP) [S. 41]) und daher sind auch hier die wichtigsten
Punkte:

In einer Betriebsvereinbarung zu regeln sei:
e Zugriff auf IT-Abteilung beschrdanken

e Regelung und Information an die Beschaftigten was
im Falle des Auftauchens eines Sicherheitsrisikos zu
geschehen hat

e Regeln fur ,Keywords” mit dem BR gemeinsam er-
stellen, um die Prifung im Sinne der Interessenver-
tretung zu gestalten und Ubermagkige Uberwachung
(vertraulicher) Kommunikation hintanzuhalten

INTUNE

Diese App ist dazu da, Gerdate zu verwalten und zu
Uberprufen. Intune ist eine eigene Cloud-Anwendung
innerhalb der sogenannten ,MS Enterprise Mobi-
lity Suite (EMS)”, Uber die z.B. Virenscans durchge-
fuhrt werden kénnen, Fernzugriff und die Sperre von
Accounts veranlasst werden kénnen, Gerdte geortet
werden kénnen, etc.

e Zugriffsmoglichkeiten festlegen und auf IT be-
schrdnken

e Die Beschaftigten zu Updates etc. informieren

e Achtung beim Einbinden von privaten Gerdaten, da-
von ist eher abzuraten

e Updates vor Freigabe im gesamten Betrieb testen

(z.B. in einer separaten Testumgebung) und die Tes-
tergebnisse mit dem BR besprechen
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ONEDRIVE

OneDrive ist eine individuell gestaltbare Bibliothek zum
Ablegen von Dateien aller Art. Im Speicher von OneD-
rive kdnnen sdmtliche Dateiformate (z. B. Texte, Musik,
Fotos, etc.) in selbst gestalteten Ordner-Systemen ab-
gelegt werden. Da es sich um eine Anwendung in der
Cloud handelt, kbnnen Nutfzerlnnen von unterschiedli-
chen Orten jederzeit auf ihr persénliches Ordnersystem
zugreifen und die Dokumente bearbeiten. Hat man
weiteren Personen den Zugriff erlaubft, kénnen die Da-
feien auch gemeinsam bearbeitet werden.

Administratorinnen haben nicht automatisch Zugriff.
Was prinzipiell von Vorteil ist, weil keine unberechtigte
Einsicht oder Ab&nderung durch Administratorinnen
passieren kann, erweist sich in Notfallen, wenn Da-
teien dringend benétigt werden, als Nachteil. Dieses
Zugriffsverbot fur Administratorinnen kann im Admin-
Portal von MS 365 aber umgangen werden. Dazu wird
far den/die BesitzerIn von OneDrive ein Link zum Ad-
min festgelegt. Nutzerinnen, die sich mit OneDrive sehr
guf auskennen, kdnnen aber wiederum nachprifen ob
und wer sich bei ihrem OneDrive Zuftritt verschafft hat.
Dazu kommt man uber den Klick ,Websitesammlungs-
administratoren” im Menupunkt ,Berechtigungen”.

AuRerdem tauchen sédmtliche Zutritte auch im ,Log-

|u

Protokoll” des Menupunkt ,Security & Compliance”
auf. Wer also mit MS OneDrive sehr vertraut ist, kann
seine Dokumente und allfallige unliebsame Einsicht-
nahmen Uberprifen — wer weniger vertraut damit ist,
wo welche Einstellungen und Informationen zu finden
sind, der oder die muss darauf vertrauen, dass sich

schon niemand einschleichen wird.

e Wie mussen die Passworter aussehen?

e Zugriff regeln (Wer darf Einsicht nehmen/verdn-
dern? Wer darf im Abwesenheitsfall als Vertrauens-
person Dokumente aus OneDrive nachsehen? Gibt es
Gruppen-OneDrive? Ist alles fur alle offen?)

e Wird regelmdafig uUberpruft, wer sich wessen One-
Drive angesehen hat?
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e Regeln fir welche Dokumente OneDrive verwendet
wird (z. B. keine Personalakten)

e Aufbewahrungsdauer festlegen (,retention policy”)

Haftung klaren falls wichtige Dokumente ,verschwin-
den” (ev. zusdtzlich Data Loss Prevention [S. 46] in Be-
trieb nehmen)

e Privatnutzung regeln (z.B. solange der Arbeitsab-
lauf nicht gestort ist und kein mutwilliger Schaden
herbeigefuhrt wird, ist die Nutzung von OneDrive fur
private Zwecke zul@ssig)

e Eventuell Freiwilligkeit vereinbaren

MS verlangt nicht zwingend, dass sémtliche Texte, Bil-
der oder Sprachaufnahmen im MS-eigenen Speicher
OneDrive abgelegt werden. Es kénnen auch unter-
nehmensfremde Apps genutfzt werden (z. B. Dropbox,
GoogleDrive oder das Citrix-System ShareFile). Diese
Apps sind dann an MS ,,angedockt”.

Eine Empfehlung fur derartige externe Speicher
kann nicht ausgesprochen werden, da sie sich
fast immer in den USA befinden.

Ebenso wenig kann die Nutzung des Gratis-An-
gebots von OneDrive [S. 47] nahegelegt werden,
da sich MS hier vorbehalt, simtliche Telemet-
riedaten mitzulesen.

Administratorlnnen kénnen Uber die globalen
MS Security and Compliance [S. 44] einrichten,
dass personenbezogene Daten wie IP-Adres-
sen, Betreff-Zeilen oder gar Inhalte nicht an MS
Ubermittelt werden.
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VISIO

Visio wurde von MS 2000 gekauft. Es ist Teil der MS 365
»Produktfamilie”, also gut kompatibel, muss aber ei-
gens gekauft werden.

Mit Visio werden Grafiken erstellt, fechnische Zeich-
nungen angefertigt, Diagramme arrangiertf, Prozesse
visuell abgebildet und exportiert. Mehrere Personen
kénnen an einem Bild arbeiten.

In einer BV zu regeln sind dabei insbesondere

e Zugriffsregelungen; Wer darf welche Diagramme
sehen/bearbeiten/weiterleiten?

e Was darf wohin exportiert werden?

e Keine Leistungskontrolle

SKYPE

Den ,Kommunikations-und-Tratsch-Vorgénger” von
Skype, den ,Live Messenger” gibt es seit 2013 nicht
mehr. Die Chat-Funktion wurde bei Skype eingebaut
(bzw. wird Uber Yammer [S. 48] geplaudert, also ,ge-
chattet”). Doch auch fur Skype ist seit 2017 klar, dass
es nicht mehr lange leben wird. Mit 2021 geht Skype in
Teams [S. 34] Uber.

Regeln zum Skypen sollten mit den Regeln fur das Vi-
deo-Telefonieren in Teams [S. 34] Gibereinstimmen.

Beim Chatten mittels kurzen Textnachrichten sollte
generell Folgendes geklart sein:

e Moglichst Freiwilligkeit festlegen

Moglichst festlegen, welche Inhalte kommuniziert
werden (z. B. Terminabsprachen)

e Zugriffs-, Kommentar- und Anderungsgrundsétze
klaren (wer darf welche Inhalte mitlesen/andern/
kopieren/weiterleiten?)

e Festlegen, dass keine Arbeitsanweisungen oder Ar-
beitszeitdnderungen via Skype erfolgen

e Loschfristen fur Chats festlegen
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YAMMER

Uber Yammer wird gechattet - man kénnte es auch als
Jinnerbetrieblichen Bassenatratsch” bezeichnen. In
Yammer erstellen die Beschaftigten oder auch Kundin-
nen und Geschdaftsparnterinnen persénliche Profile.
Die Gruppen kénnen anhand ihrer jeweiligen Qualifi-
kationen koordiniert werden. Relevante Personen, In-
halte und Unterhaltungen kénnen tber Graph [S. 38]
gefunden werden. Nachdem die Verwendungszwecke,
denen von MS Teams [S. 34] (bzw. aukerhalb der MS-
Welt denen von Facebook oder Xing) sehr ahnlich sind,
gehen Expertlnnen davon aus, dass das Programm ein
Ablaufdatum hat. Mittelfristig wird Yammer vermutlich
in Teams aufgehen.

Yammer umfasst einige problematische Funktionen: Es
kann explizit ,Praise” — also Lob — Gber Yammer ausge-
tauscht werden; es kénnen ,einflussreiche” Arbeitneh-
merlnnen Gber Graph [S. 38] ermittelt werden; ein Pra-
senzstatus legt offen woran und wo Team-Kolleginnen
derzeit arbeiten.

Daher sollten bei der Verwendung von Yammer fol-
gende Punkte klargestellt sein:

e ,Lob” von Yammer deaktiveren

e Prasenzstatus ausschalten

e Auswertungs- und Benachteiligungsverbot
e Freiwillige Profile

e Zugriffe fir einen eingeschréankten Personenkreis
(nicht nach dem Prinzip ,alle sehen alles”)

e Zu kommunizierende Inhalte festlegen (z.B. keine
besonders schufzenswerten Daten, keine Krank-
meldungen, keine Fahrfroutendnderungen, keine
Schichtplane, etc.)
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CORTANA

Was ,Alexa” fur Amazon und ,Siri” far Apple ist, das ist
»,Cortana” fur Microsoft — ein so genannter ,Sprachas-
sistent”, wobei die mannliche Bezeichnung hier irrefih-
rend ist, handelt es sich doch bei den Assistenten in der
Regel um weibliche Stimmen. Cortana ist eigentlich eine
eigenstandige Anwendung und kein Produkt innerhalb
der MS 365-Palette. Der Sprachassistent wird hier nur
der Vollsténdigkeit halber erwéahnt, da MS 365-Anwen-
dungen auch damit gesteuert werden kénnen.

E-Mails per Sprachanweisung verschicken oder sch-
reiben, Dokumente suchen, Termine abfragen, dazu ist
Cortana da - hatte aber bislang, verglichen mit den
anderen Freundinnen aus der Runde der Sprachas-
sistentfinnen eher bescheidene Kritiken. 2019 wurde
Cortana fur Privatnutzerlnnen tberhaupt von Android-
und Apple-Handys vom Markt genommen®s.

Ein Update von Mai 2020 soll Cortana wieder Auftrieb
verschaffen, indem zuséatzlich sprachgesteuert Termine
im Kalender eingetragen werden kénnen, an den Ter-
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min erinnert werden kann, Aufgaben aus der To-Do-
App56 abgerufen werden kénnen sowie die Abfrage
via der MS-eigenen Suchmaschine Bing méglich sein
soll. Dieses Update ist in Europa derzeit nicht erhdltlich
(Stand November 2020). ,Kunden von Microsoft 365
Enterprise mit englischsprachigen Exchange-Mailkon-
ten bekommen automatisch eine Briefing-Funktion,
bei der Cortana als intelligenter Assistent fungieren
soll, der auf Termine und noch ausstehende Antwor-
ten hinweist” schreibt Heise online®. Der europdische

u

Markt wird also offenbar Sttck fur Sttck ,Cortana-fit”.

Bei einer BV zu Cortana wdare zu klaren:

e Zwecke

e Freiwilligkeit sollte jedenfalls ein Grundprinzip bei
der beruflichen Verwendung von Sprachassistenfen
sein

e Genaue Information an die Beschdaftigten, dass der
Sprachassistent aufnimmt, Daten speichert, Daten
analysiert, mit anderen Anwendungen verknlpft ist

55 https://www.chip.de/news/Zeit-zu-gehen-Microsoft-nimmt-nervigen-Sprachassistenten-von-Android-und-Apple-Smartphones_177093989.html;

11.12.2020

56 ToDo ist eine MS365-App, die Aufgaben aus anderen Anwendungen Ubersichtlich zusammenfassen soll.
57 https://www.heise.de/news/Microsoft-bringt-neue-Funktionen-fuer-den-Sprachassistenten-Cortana-4767353.html ; 11.12.2020
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ANHANG

CHECKLISTE: WIRD MS 365 IN EINKLANG
MIT DER DSGVO GEBRACHT?

Die wichtigsten Fragen um festzustellen, ob MS 365 in Ubereinstimmung mit der
DSGVO verwendet wird, sind:

o Wurden die Betroffenen tUber die Datenverwendungen in MS 365 informiert?
(Transparenzgebot, Informationspflicht)

o Wurde eine Datenschutzfolgenabschdatzung vorgenommen?
o Wurde eine Risikobewertung fur AN vorgenommen?
o Wurden die Betroffenen/der BR dabei befragt?
o Wurden Abhilfe geschaffen gegen allfallig bestehende Risiken?

o Ist der/die betriebliche Datenschutzbeauftragte eingebunden gewesen?

o Haben die Betroffenen eingewilligt — falls es sich um freiwillige Features handelt?

o Ist die Zustimmung zur Verwendung des MS-tools an die (Weiter-)Beschaftigung oder
andere das Arbeitsverhdltnis betreffende Faktoren gekoppelt?

o Sind die Nutzungsbedingungen in einer Betriebsvereinbarung so geregelf, dass den AN ein
moglichst groer Spielraum zur freiwilligen und diskriminierungsfreien Verwendung einzel-
ner Tools bleibt. (z. B. Ausschalten des Présenzstatus, Ausschluss von Aufzeichnung, Archivie-
rung, etc.)

o Sind die MS 365-Anwendungen ins Verarbeitungsverzeichnis eingetragen (Art. 30 DSGVO)?

o Gibt es Auftragsverarbeitervertrage mit Microsoft, die Gber die im Internet angebotenen
Standardvertrage (OST) hinausreichen?

o Wenn ja: Sind darin weitere Datentibertfragungen an MS enthalten?
o Wenn ja: Welche?

o Gibf es eine Rechtsgrundlage fur die allfallige Datentibermittlung in Dritt-Staaten?

o Wurde die Rechenschaftspflicht eingehalten, d.h. sind die Verwendungsvorgdnge
von MS 365 dokumentiert?
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CHECKLISTE: WAS IN EINER
(BASIS-)BETRIEBSVEREINBARUNG ZU REGELN IST

o Uberblick iiber im Betrieb verwendete Programme/Tools/Anwendungen im Paket MS 365
(s: Technische Checkliste zum Einsatz von Microsoft 365) [S. 52]

o Klarstellung, dass einzelne Tools, die personenbezogene AN-Daten verarbeiten, in
Zusatz-Betriebsvereinbarungen geregelt werden

o Umgang mit Updates (regelmafiige Testlaufe in Bezug auf Auswirkungen auf die
Privatsphare der Beschaftigten)

o Léschfristen (so weit als méglich) bzw. organisatorische Makgnahmen, falls die Léschung
technisch nicht moéglich ist

o Klares Berechtigungskonzept

o Das Anzeigen von Auswertungen grundsdtzlich einschrdanken (insbes. Delve [S. 37] und
My Analytics [S. 39] ausschliefen)

o Kontrolle von Einzelnen ausschlieglich anlassbezogen (bei nachgewiesenem Fehlverhalten)

o Heimliche/verdeckte Aktionen unterbinden (z. B. auf Desktop Aufschalten,
Mithéren/Aufnehmen ...)

o Mafnahmen, die auf BV-widrigen Auswertungen und Konfrollen beruhen, sind unwirksam bzw.
mussen zurickgenommen werden, ebenso verhdlt es sich mit allfalligen Benachteiligungen

o Erstellen von Profilen zur Leistungsbeurteilung (z. B. Ranking, Boni, etc.) unterbinden!
Festlegen organisatorischer Malnahmen, falls das Unterbinden des Erstellens von Profilen
technisch nicht moglich ist

o Transparenz fir Arbeithehmerinnen: Schulungen anbieten, Informationen geben,
Ansprechpartnerinnen im Unternehmen, Ansprechperson/Experteln fir MS 365 im Betrieb ernennen

o Mitbestimmung des Betriebsrates im Prozess der Einfihrung und Adaptierung regeln
(Empfehlung: Einrichtung einer Arbeitsgruppe MS 365 zur begleitenden Evaluierung)

o Regelmdafkige Evaluierung

o Freiwilligkeit (so weit als méglich (z. B. OneDrive [S. 47]) aber zumindest bei Freigabe
personlicher Informationen (Profilfoto, Status, usw.)

o Privatnutzung regeln und zulassen (solange sie die betrieblichen Ablaufe nicht stért und
keine Schaden verursacht)

o Datenschutzfolgenabschatzung: Mitwirkung des Betriebsrates daran

o Auftragsverarbeitervertrag mit MS: Speicherort in Europa

o Einsicht in Auftragsverarbeitervertrag (bzw. OST)
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TECHNISCHE CHECKLISTE ZUM EINSATZ
VON MICROSOFT 365

1) In welcher Umgebung wird Microsoft 365 betrieben?
o on-premises
o hybrid
o Cloud

2) Welche MS 365 Variante ist im Einsatz?
o Microsoft 365 Enterprise E3/E5/F3
o Microsoft 365 Business Basic/Standard/Premium

o Microsoft 365 ProPlus (ausschlieklich Apps)

3) Welche der folgenden Komponenten/Services zu MS 365 sind im Einsatz?

In dieser Tabelle sind die derzeit erhaltlichen Anwendungen von MS 365 aufgelistet. Der Betriebsrat kann mit Hilfe
der Tabelle nachfragen, ob die Anwendungen im Befrieb im Einsatz sind und hinterfragen, wozu, also fir welchen
Zweck das jeweilige Programm dient. (So sollte beispielsweise ein Kommunikationstool wie Teams der Kommunika-
tion und nicht der Arbeitszeitkontrolle dienen.) Falls die Anwendung bisher nicht in der Broschiire erwahnt wurde,
wird in der FuRnote kurz erklart, wozu sie dient.

AuRkerdem ist die Liste nutzlich um festzuhalten, ob fir die jeweilige MS-Anwendung eine Betriebsvereinbarung -
evenfuell zusafzlich zu einer Rahmenvereinbarung - erforderlich ist.

Ein Beispiel: Die Komponente ,Projekt 2019” soll im Sommer 2021 ausgerollt werden, weshalb die zweite Spalte
mit einem Datum versehen wird. Der Verwendungszweck ist eine Personaleinsaftzplanung, was in der dritten Spal-
te vermerkt wird. Da eine umfangreiche Datenverwendung und -auswertung der Beschaftigtendaten méglich ist
(z. B. Qualifikationen, Multiprojektmanagement, Zeiterfassung, zentrale Ressourcenplanung, Risikomanagement,
Dokumentenmanagement, Zugriffsverwaltung, Reporting, etc.), ist in der vierten Spalte ein ,Ja” einzutragen. Und
bei den Anmerkungen kénnte man vorab getroffene Vereinbarungen oder kritische Punkte festhalten, wie z. B. ,,Zu-
griff nur fur personalverantwortliche Fihrungskrafte nach umfassender Schulung”.

Die ausgefillte Tabelle ist ein gemeinsames Werkzeug von Betriebsrat und Geschéaftsfihrung um den Uberblick

Uber die Anwendungen von MS 365 und die dazu erforderlichen Betriebsvereinbarungen zu behalten. Eine aktuelle
Fassung davon stets zur Verfligung zu haben, ist sicherlich ein Vorteil.
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Betriebsver-
ja/nein/ | Verwendungszweck/ | einbarung

Anwendung/Komponente Anmerkungen

geplant | Funktion ja/nein/in
Arbeit

Office (Outlook, Word, Excel,
PowerPoint, Access, Publisher)

OneNote!

Office Mobile

Office Online

Project 20192

Sway?®

Exchange Online

Exchange Online Protection

Data Loss Prevention

eDiscovery

SharePoint

Yammer Enterprise

Power App*

Power Automate®

Power BI¢

Retention Policy’

OneDrive

MyAnalytics®

Flow

(S0 ]

© N

OneNote ist eine App zum Organisieren von (handschriftlichen) Texten, Notizen, Bildern, etc. Ubertragen von firmeneigenen Servern in die Cloud und
umgekehrt wird Gber SharePoint [S. 42] und OneDrive [S. 47]. )

Project ist ein sehr umfangreiches Tool zur Planung, Steuerung und Uberwachung von Projekten. MS Project 2019 enthélt Qualifikationen, Multiprojekt-
management, Zeiterfassung, zentrale Ressourcenplanung, Risikomanagement, Dokumentenmanagement, Zugriffsverwaltung, Reporting, etc., weshalb es
jedenfalls einer Zusatz-BV bedarf.

Sway ist eine Software fur Prasentationen. Die Daten werden in den USA gespeichert. Der Hessische DSB hat die Verwendung an Schulen untersagt.

Mittels Power App kénnen Arbeitsabldufe vordefiniert und angestofsen werden (z. B. Urlaubsantrag, Abwesenheitsnotiz).

Uber Power Automate kénnen selbst definierte Abl@ufe zwischen verschiedenen Anwendungen programmiert werden (z. B. automatische Regeln fur das
Organisieren von Dokumenten aus Outlook in OneDrive, automatische Push-Mails wenn bestimmte Personen etwas twittern, Benachrichtigung sobald etwas
in die DropBox gestellt wird, u.s.w.).

PowerBl ist ein Programm zur grafischen Darstellung von statistischen Daten (z. B. Excel-Tabellen, Datenbanken). Mit Power Bl kénnen Reports Gber das
Nutzungsverhalten der Beschaftigten in — beinahe - beliebigem Umfang dargestellt werden (z. B. in welchem Ausmaf wurde OneDrive genutzt?).

Die ,retention policies” bestimmen, fur welche Dauer Dinge im ,,permanenten Archiv” gelagert bleiben.

Eigentlich ist es nicht ratsam, Analytics zu aktivieren. Sollte es dennoch unbedingt gewlinscht sein, sollte es nur freiwillig erfolgen und ausschlieflich

der ganz persénlichen Analyse des Arbeitsverhaltens dienen. Die Empfehlungen von MS sind keinesfalls als Arbeitsvorgaben, Leistungsbewertungen oder
Ahnliches zu interpretieren.
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Betriebsver-
ja/nein/ | Verwendungszweck/ | einbarung

Anwendung/Komponente Funktion ia/nein/in Anmerkungen
Arbeit

Stream

Skype

Meeting Broadcast
Forms?®

Audit Logging
Teams

Planner'®

Delve!!

ToDo??

Kaizala®

Audio Conferencing
Phone System

Identity and Threat Protection

Information Protection &
Compliance

Visio

Enterprise Mobility and Security (EMS)
Azure Active Directory

Intune

System Center Configuration
Manager

Microsoft Cloud App Security

9 Forms ist eine Software zur Erstellung von Umfragen oder Formularen.

10 Planner ist eine Software zum Planen von Teamarbeit. Planner gibt es nicht als Desktop-Anwendung, sondern nur als mobile App.

11 Eigentlich ist es nicht anzuraten, Delve zu aktivieren. Sollte es dennoch unbedingt gewlinscht sein, ware die Suche nach relevanten Dokumenten die einzig
einigermafien sinnvolle Anwendung.

12 To-Do hiefs vor dem Kauf durch MS ,Wunderlist” und ist eine App um Aufgaben aus anderen Programmen (Outlook, Planner) zu einem eigenen,
nur individuell einsehbaren Tagesplan zusammenzustellen.

13 Kaizala ist ein einfaches Chatprogramm fir Smartphones. Wurde vor allem fir Schwellenlénger als Alternative zu WhatsApp entwickelt und soll ab 2020
nicht mehr serviciert werden.

14 In der EMS wird die Sicherheit fur mobile Gerdte und Anwendungen verwaltet. Der Zugriff darauf sollte unbedingt auf die IT-Abteilungen beschrankt sein
und personenbezogene Auswertungen sollten ausschlieflich bei begrindetem Verdacht im Anlassfall zugelassen sein.
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Betriebsver-
ja/nein/ | Verwendungszweck/ | einbarung

Anwendung/Komponente Anmerkungen

Funkfion ja/nein/in
Arbeit

Azure Information Protection

Multi-Factor Authentication
Advanced Threat Analytics
Azure Advanced Threat Protection

Identitats-Manager

Security and Compliance Center (SCC)*®

Access fo the Security &
Compliance Center

Office 365 Cloud App Security

Threat managementt®
Advanced threat management?’
Customer Lockbox

Mobile device management

Data loss prevention for
Exchange, SharePoint, OneDrive
for Business, Teams chat and
channel messages

Information barriers

Data governance
Advanced data governance
Content search

eDiscovery

Advanced eDiscovery
Archiv

Unified auditing

Supervision policies

15 Im Security & Compliance Center kédnnen sémtliche Aktivitaten Gberwacht werden. Der Zugriff darauf ist jedenfalls auf die IT-Abteilungen
zu beschranken und personenbezogene Auswertungen nur im Anlassfall zuzulassen.

16 Threat Management dient dem Filtern von Emails um Gefahren abzuwenden.

17 Mit Threat Management Advanced kénnen eigene Kampagnen erstellt werden (z. B. gegen Phishing generell) um Gefahren abzuwehren.
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WEITERFUHRENDE UNTERLAGEN DER GEWERKSCHAFT GPA
UND ANDERER INTERESSENVERTRETUNGEN

Die Gewerkschaft GPA bietef eine groke Sammlung an Muster-BVen und Checklisten zu einzelnen Sys-
temen, die auch via MS 365 verwendet werden kénnen. Diese werden von den betriebsbetreuenden Kol-
leginnen gerne zur VerfiUgung gestellt - und bei Bedarf mit einer auf den Betrieb angepassten Beratung
ergdnzt.

e Muster-BV Telefonsysteme (Teams [S. 34])

e Muster-BV Dokumentenmanagement (OneDrive [S. 47], Delve [S. 37])

e Muster-BV Mobile Device Management (Enterprise Mobility Suite, EMS, Outlook Mobile [S. 32])
e Muster-BV Zutritt (Security & Compliance [S. 44], One Drive [S. 47])

e Leitfaden Mitarbeiterumfrage (Forms)

e Muster-Module Videokonferenzsystem (Teams [S. 34])

e Checkliste Rankings (My Analytics/Workplace Analytics [S. 39])

e Arbeitsunterlage Einsicht in E-Mails (z. B. fur Outlook [S. 32], Teams [S. 34])

e Muster Rahmen-BV

U.s.w.

Hans Béckler Stiftung (2018) Nils Werner: Einfihrung und Anwendung von Office 365;
https://www.boeckler.de/pdf/mbf_bvd_praxis_office_365.pdf

Hans Bockler Stiffung (2018) Manuela Maschke (Hg.) Heinz-Peter Héller,
Peter Wedde: Vermessung der Belegschaft, Mining the Enterprise Social Graph

56


https://www.boeckler.de/pdf/mbf_bvd_praxis_office_365.pdf

JETZT MITGLIED WERDEN!

FOAMII@NNAME ... LYo T 3T T 4TSRS O Frau 0O Herr
Geburtsdatum | | | | | | | | | B L= I (=Y oXUT £ Lo 4 1=
SHARBE/HAUS-INT. ..ot PLZ/NWORNOIT ...ttt
Telefonisch erreichbar .......co.oiei e 1V | SRS

O Angestellte/r O Lehrling O Werkvertrag [ geringfugig beschéftigt O Freier Dienstvertrag [ Selbststéndig (Gewerbeschein)
O Zeitarbeitskraft O Schulerin O Studentin O dzt. ohne Beschaftigung O Zweitmitgliedschaft O Facharbeiterin

Derzeitige TATIGKEIf ......civveeiirireeeee e O Ich war bereits Mitglied der Gewerkschaft voON/bis .........ccoeeervnnecccrennenes
Beschaftigt bei Firma (bzw. Schule/Universitat).........ccoceeeirnerrreeeeeeeee e DIENSTOI ...viieeiieteee ettt
F N L] o 1 3 OSSPSR
1= T o T g Ted o =TSSR
Hohe des monatlichen Beitrages: | EUR| | | | | | BEITRITTSMONAT/-JAHR | | | | | | |

Der monatliche Mitgliedsbeitrag betrdgt 1% des Bruttogehalts bis zu einem Maximalbeitrag (sieche www.gpa.at/mitgliedsbeitrag),
der jahrlich angepasst wird. Der Mitgliedsbeitrag ist steuerlich absetzbar.

O Ich willige ein, dass OGB, OGB Verlag und/oder VOGB mich telefonisch bzw. per elektronischer Post (§107 TKG) kontaktieren
darfen, um Uber Serviceleistungen, etwa Aktionen fur Tickets, Blucher und Veranstaltungen zu informieren und sonstige Informationen zu
Ubermitteln. Die Einwilligung kann jederzeit widerrufen werden.

Ich bezahle meinen Mitgliedsbeitrag durch: (Zutreffendes bitte ankreuzen)

O BETRIEBSABZUG

Ich erklare, dass mein Gewerkschaftsbeitrag durch meinen Arbeitgeber von meinem Gehalt/Lohn/Lehrlingseinkommen abgezogen
werden kann. Ich erteile deshalb meine Einwilligung, dass meine im Zusammenhang mit der Beitragseinhebung erforderlichen personen-
bezogenen Daten (angegebene Daten und Gewerkschaftszugehérigkeit, Beitragsdaten, KV-Zugehérigkeit, Eintritts-/und Austrittsdaten,
Karenzzeiten, Présenz-, Ausbildungs- und Zivildienstzeiten, Pensionierung und Adressdnderungen) von meinem Arbeitgeber und von der
Gewerkschaft verarbeitet werden durfen, wobei ich diese Einwilligung zum Befriebsabzug jederzeit widerrufen kann.

O SEPA LASTSCHRIFT-MANDAT (Bankeinzug)

Ich ermdchtige die Gewerkschaft GPA, die Zahlungen meines Mitgliedsbeitrages von meinem Konto mittels SEPA-Lastschrift einzuziehen.
Zugleich weise ich mein Kreditinstitut an, die von der Gewerkschaft GPA auf mein Konto gezogene SEPA-Lastschriften einzulésen. Ich
kann innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belasteten Betrags verlangen. Es gelten
dabei die mit meinem Kreditinstitut vereinbarten Bedingungen.

Der Einzug des Mitgliedsbeitrags erfolgt jeweils zum Monatsultimo.

O monatlich O alle 2 Monate O jedes Quartal O 1/2jahrlich O jahrlich (Schuler-/Studentinnen, Zweitmitgliedschaft)

Wenn ich dem Betriebsabzug zugestimmt habe, diesen aber nicht mehr winsche oder aus dem Betrieb ausscheide oder der Abzug des
Mitgliedsbeitrages Uber den Betrieb nicht mehr méglich ist, ersuche ich die Zahlungsart ohne Ricksprache auf SEPA-Lastschrift von
meinem bekannt gegebenen Konto umzustellen.

ean | | [P P fmel L L]

Datum/Unterschrift

Ich bestatige, umseits stehende Datenschutzerklarung (auch abrufbar

unter www.oegb.at/datenschutz) zur Kenntnis genommen zu haben. q Dq

. ..................................................................... vl MEINE
Datum/Unterschrift GEVAERKSCHAFT

1030 Wien, Alfred-Dallinger-Platz 1, Service-Hotline: +43 (0)5 0301,
E-Mail: service@gpa.at, ZVR 576439352, CID: AT48ZZZ00000006541 Werberln-Mitgliedsnummer: ...



DATENSCHUTZINFORMATION (online unter: www.oegb.at/datenschutz)

Der Schutz lhrer persénlichen Daten ist uns ein besonderes Anlie-
gen. In dieser Datenschutzinformation informieren wir Sie Uber die
wichtigsten Aspekte der Datenverarbeitung im Rahmen der Mit-
gliederverwaltung. Eine umfassende Information, wie der Oster-
reichische Gewerkschaftsbund (OGB)/Gewerkschaft GPA mit lhren
personenbezogenen Daten umgeht, finden Sie unter www.oegb.
at/datenschutz

Verantwortlicher fur die Verarbeitung Ihrer Daten ist der Oster-
reichische Gewerkschaftsbund. Wir verarbeiten die umseits von
lhnen angegebenen Daten mit hoher Vertraulichkeif, nur fur
Zwecke der Mitgliederverwaltung der Gewerkschaft und fur die
Dauer lhrer Mitgliedschaft bzw. solange noch Anspriche aus
der Mitgliedschaft bestehen kénnen. Rechtliche Basis der Daten-
verarbeitung ist Ihre Mitgliedschaft im OGB/Gewerkschaft GPA;
soweit Sie dem Betriebsabzug zugestimmt haben, |hre Einwilli-
gung zur Verarbeitung der daftir zusatzlich erforderlichen Daten.
Die Datenverarbeitung erfolgt durch den OGB/Gewerkschaft
GPA selbst oder durch von diesem vertraglich beauftragte und
kontrollierte Auftragsverarbeiter. Eine sonstige Weitergabe der
Daten an Dritte erfolgt nicht oder nur mit lhrer ausdricklichen
Zustimmung. Die Datenverarbeitung erfolgt ausschliefglich im
EU-Inland.

Ihnen stehen gegeniiber dem OGB/Gewerkschaft GPA in Bezug
auf die Verarbeitung lhrer personenbezogenen Datfen die Rechte
auf Auskunft, Berichtigung, Loschung und Einschrankung der Ver-
arbeifung zu.

Gegen eine lhrer Ansicht nach unzulassige Verarbeitung lhrer
Daten kénnen Sie jederzeit eine Beschwerde an die dsterreichische
Datenschutzbehérde (www.dsb.gv.at) als Aufsichtsstelle erheben.

Sie erreichen uns Uber folgende Kontaktdaten:

Gewerkschaft GPA

1030 Wien, Alfred-Dallinger-Platz 1
Tel.: +43 (0)5 0301

E-Mail: service@gpa.at

Osterreichischer Gewerkschaftsbund
1020 Wien, Johann-Bé6hm-Platz 1
Tel.: +43 (0)1 534 44-0

E-Mail: oegb@oegb.at

Unseren Datenschutzbeauftragten erreichen Sie unter:
datenschutzbeauftragter@oegb.at

MITMACHEN - MITREDEN - MITBESTIMMEN

[ ] INTERESSENGEMEINSCHAFTEN DER GEWERK-
SCHAFT GPA bringen Menschen mit dhnlichen

I q Berufsmerkmalen zusammen. Zum Austauschen von
Erfahrungen und Wissen, zum Diskutieren von Pro-

v blemen, zum Suchen kompetenter Losungen, zum

Durchsetzen gemeinsamer beruflicher Interessen.

Mit lhrer persénlichen Einfragung in eine oder mehrere berufliche
Interessengemeinschaften

« erhalten Sie mittels Newsletter (elektronisch oder brieflich) regel-
makig Informationen Gber Anliegen, Aktivitdten und Einladungen
far Ihre Berufsgruppe;

* koénnen Sie lhre beruflichen Interessen auf direktem Weg in die
Kollektivvertragsverhandlungen lhres Branchenbereichs ein-
bringen;

« erschlieken Sie sich Mitwirkungsmoéglichkeiten an Projekten,
Bildungsveranstaltungen, Kampagnen, Internet-Foren und an-
deren fur lhre Berufsgruppe mafigeschneiderten Veranstal-
tungen, auch auf regionaler Ebene;

* nehmen Sie von der Interessengemeinschaft entwickelte be-
rufsspezifische Dienstleistungen und Produkte in Anspruch
(Fachberatung auf regionaler Ebene, Blicher, Broschiren und
andere Materialien);

» beteiligen Sie sich an demokratischen Direktwahlen lhrer beruf-
lichen Vertretung auf Bundesebene sowie regionaler Ebene und
nehmen dadurch Einfluss auf die gewerkschaftliche Meinungs-
bildung und Entscheidung.

Nd&here Infos dazu unter: www.gpa.at/interesse

ICH MOCHTE MICH IN FOLGENDE INTERESSENGEMEINSCHAFTEN EINTRAGEN:

O 1G PROFESSIONAL [JIGFLEX OlIGSOcCIAL OIGIT [OI1GEXTERNAL [11G POINT-OF-SALE [11G MIGRATION [11G EDUCATION

Dieses Service ist fur mich kostenlos und kann
jederzeit von mir widerrufen werden.

O Frau O Herr THEI o s

FAMIlI@NNAME ..o RV o] 4 3 e T o 1 1= P
SIFARE/HAUSINT. ..o PLZ/NWORNOTT ...ttt
BerufsbezeiChNUNG. ..o e 127 1= o XSRS
Telefonisch erreichbar ... Bl

Datum/Unterschrift

apa

v I MEINE
GEWERKSCHAFT



GEWERKSCHAFT GPA
IN GANZ OSTERREICH

SERVICE-HOTLINE:
+43 (0)5 0301

GEWERKSCHAFT GPA
Service-Center

1030 Wien, Alfred-Dallinger-Platz 1
Fax: +43 (0)5 0301

E-Mail: service@gpa.at

flolv] » [E)

www.gpa.af

GPA Wien
1030 Wien, Alfred-Dallinger-Platz 1

GPA Niederosterreich
3100 St. Polten, Gewerkschaftsplatz 1

GPA Burgenland
7000 Eisenstadt, Wiener Strafe 7

GPA Steiermark
8020 Graz, Karl-Morre-Strafze 32

GPA Karnten
9020 Klagenfurt, Bahnhofstrafse 44/4

GPA Oberésterreich
4020 Linz, Volksgartenstrafze 40

GPA Salzburg
5020 Salzburg,
Markus-Sittikus-Strafse 10

GPA Tirol
6020 Innsbruck,
Sudtiroler Platz 14

GPA Vorarlberg
6900 Bregenz, Reutegasse 11

O GUTE
\J ARBEIT!
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